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SuMARIO: 1. Enquadramento; 2. O conceito de dado pessoal e o equivoco do
“metadado”; 3. A Diretiva 2006/24/CE; 4. A Lei n.° 32/2008; 5. O ac6rdao de
8 de abril de 2014 do Tribunal de Justi¢a da Unido Europeia; 6. O acérdao de 21
de dezembro de 2016 do Tribunal de Justica da Unido Europeia; 7. O acérdio

n.°268/2022 do Tribunal Constitucional. 8. Conclusées sumarias.

RESUMO: A um tempo, o presente artigo visa clarificar o conceito de dados pessoais,
desfazendo os equivocos inerentes a utilizagio de um conceito niao empregue no
Direito da Prote¢ao de Dados Pessoais, como ¢: o metadado.

A outro tempo desenvolve-se uma breve resenha, numa perspetiva evolutiva,
sobre a comummente denominada Lei dos “Metadados’, procurando demonstrar
que as recentes questdes de inconstitucionalidade apreciadas e decididas pelo
Tribunal Constitucional nio se afiguram inovadoras no ordenamento juridico.

Por fim, formularemos nas conclusdes sumdrias, uma apreciagio global da
temdtica, deixando algumas pistas para assegurar a compatibilidade material do
diploma nacional com a Constituigio da Republica Portuguesa.

PALAVRAS-CHAVE: A Lei dos Metadados; Direito da Proteciao de Dados Pessoais;
Dado Pessoal

ABSTRACT: At one time, this article aims to clarify the concept of personal data,
undoing the mistakes inherent in the use of a concept not used in the Law of
Protection of Personal Data, such as: metadata.

At another time, a brief review is developed, from an evolutionary perspective,
on the commonly called “Metadata” Law, secking to demonstrate that the recent

* O presente artigo foi submetido no dia 29 de maio de 2022, ainda antes de ter sido apresentada na
Assembleia da Republica a Proposta de Lei n.° 11/XV/1.* do Governo que “regula o acesso a meta-
dados referentes a comunicagdes eletrénicas para fins de investigagio criminal’, bem como os diversos
Projetos de Lei apresentados pelos partidos politicos.

*k

Professor Assistente da Faculdade de Direito da Universidade Luséfona (Lisboa) e doutorando
em Direito na Faculdade de Direito da Universidade Luséfona (Lisboa). Investigador Convidado no
Centro de Estudos Avangados em Direito Francisco Sudrez (CEAD). O autor exerce, atualmente, as
fung¢oes de Vogal da Comissio Nacional de Protecio de Dados, mas o presente artigo reflete apenas a
sua perspetiva, pelo que nada do que aqui ¢ afirmado pode ser imputado a esta entidade publica.
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issues of unconstitutionality considered and decided by the Constitutional Court
do not appear to be innovative in the legal system.

Finally, we will formulate in the summary conclusions, a global appreciation of
the theme, leaving some clues to ensure the purpose pursued by the national law
with the Constitution of the Portuguese Republic.

KEYwWORDS: The Metadata Law; Right of Protection of Personal Data; Personal
Data
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1. ENQUADRAMENTO

O presente artigo tem por objeto explicitar 0s principais marcos jurispru-
denciais europeus e nacional que culminaram com o recente acérdio profe-
rido pelo Tribunal Constitucional (doravante, TC), n.° 268/2022, proferi-
do no processo n.° 828/2019, na sequéncia de um processo de fiscaliza¢ao
abstrata sucessiva' da constitucionalidade, por um lado.

Por outro, no hodierno artigo analisa-se o conceito de dados pessoais,
desfazendo os equivocos inerentes a utiliza¢ao de um conceito nao empregue
no Direito da Protecio de Dados Pessoais, como é: o metadado.

Esta delimitagao positiva do objeto exclui algumas matérias ou assuntos
que préximos do tema, nao serao aflorados. E o caso do acérdio n.© 382/2022,
do Tribunal Constitucional (doravante, TC).

Ora, em agosto de 2019, a Provedora de Justica requereu a apreciagio e
declaragao, com forga obrigatéria geral, da inconstitucionalidade das normas
constantes dos artigos 4.%, 6.° ¢ 9.° da Lei n.° 32/2008, de 17 de julho (dora-
vante, Lei n.° 32/2008).

Tal diploma regula a conservagao e transmissao dos dados de trafego ¢
de localizagdo relativos a pessoas singulares e coletivas, bem como os dados
conexos, referente a identificagao do assinante ou do utilizador registado,
para fins de investigagao, detecao e repressao de crimes graves por parte das
autoridades competentes.

Com efeito, o ato normativo transpos para a ordem jun’dica interna a
Diretiva 2006/24/CE, do Parlamento e do Conselho, de 15 de marco (dora-
vante, Diretiva 2006/24/CE).

Ante diversas noticias veiculadas pelos 6rgaos de comunicagio social
nacionais, além de virias posi¢oes expressas por comentadores, justiﬁca—
-se clarificar dogmaticamente o conceito de dado pessoal, com o propdsito
de aquilatar se, de facto, e de direito, o conceito de “metadado” existe, a um

tempo.

1  Estdem causa, “O controlo abstrato sucessivo, também chamado de controlo em ‘via principal’; em
via de ‘agdo, ou em ‘via direta’ (cf. art. 281.°), existe quando, independentemente de um caso concreto,
se averigua da conformidade de quaisquer normas com o pardmetro normativo-constitucional. O Tri-
bunal Constitucional atua como ‘defensor da Constituigio’ relativamente ao legislador ¢ como 6rgio
de garantia da ‘legalidade reforcada™, José¢ Joaquim Gomes Canotilho, Direito Constitucional e Teoria
da Constituigio, 7. edigio, (Coimbra: Almedina, 2003), 1005.
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A outro tempo, importa perscrutar a jurisprudéncia europeia, que ha ji
largos anos se pronunciara pela invalidade da Diretiva, facto aparentemente
desconhecido por alguns setores da comunidade juridica nacional.

Ainda noutro plano justificar-se-4, até pelas consequéncias fécticas e juri-
dicas emergentes do aresto proferido pelo TC, sugerir algumas pistas que
permitam compatibilizar de lege ferenda, uma solu¢ao normativa com a
Constitui¢ao da Republica Portuguesa (doravante, CRP). Sobretudo ante
o conflito de bens juridicos ¢ de direitos fundamentais, particularmente do
direito 4 seguranga, com o direito a reserva da vida privada, com a inviolabi-
lidade das comunicagoes, o direito & prote¢ao dos dados pessoais, bem como
o principio da proporcionalidade.

No que diz respeito a importincia do tema, assinala-se que se reveste de
clevada pertinéncia dogmdtica (tedrica e prética), mercé da deciso proferida
pelo TC resultar uma multiplicidade de consequéncias juridicas com profun-
dos impactos, maxime de natureza pessoal. Por exemplo, os titulares dos
dados, particularmente aqueles que tenham sido condenados em processo-
-crime e as informagdes (dados de tréfego e de localizagao) tenham servido de
prova dos factos integradores do tipo legal de crime imputado, poderao susci-
tar a reabertura de tais processos; os fornecedores de servicos de comunica-
coes eletrénicas, que atuam na qualidade de responsaveis pelos tratamentos
de dados pessoais, as autoridades policiais e servigos de seguranga que acede-
ram a tal informagao e terdo de proceder ao apagamento dos dados pessoais
em causa, ou entao as proprias autoridades judicidrias, além das autoridades
policiais que terdo de reequacionar a utilizagao dos meios de prova recolhi-
dos, ou a obter, no decurso de processos criminais pendentes, ou futuros.
A relevincia resulta ainda da clarificagao de alguns conceitos empregues que,
a nosso ver, se afiguram tecnicamente incompativeis. A par destes argumen-
tos milita ainda a defesa, nao menos pertinente, dos direitos fundamentais
A reserva da vida privada e familiar (cf. n.° 1 do art. 26.° da CRP), como
também da protecio dos dados pessoais (cf. artigo 35.° da CRP), ante os fins
de investigagdo, detegdo e repressao de crimes.

Relativamente 4 razao de ordem justifica-se abordar primeiramente o
conceito de dado pessoal para depois nos debrucarmos sobre o conceito de

“metadado”. A seguir aflorar-se-ao os impactos que os dados de trifego e de
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localizacio comportam na vida das pessoas fisicas. Depois examinaremos as
principais decisdes em matéria de jurisprudéncia europeia e nacional sobre a
temdtica em apreco. Por fim, formularemos as conclusoes finais, em que apre-
sentaremos algumas solu¢des que podem ser adotadas num novo diploma
legislativo que, segundo diversas noticias avangadas pelos érgaos de comu-
nicagao social nacionais, serd emanado a breve trecho. Cré-se que a razao de
ordem exposta permite a compreensio da temdtica em toda a sua extensao,
facultando uma visao global e evolutiva ao leitor.

A apreciagao efetuada serd de cariz puramente dogmatico, ainda que a maté-

ria objeto de anélise se sujeite a diversas reflexdes de cariz filoséfico e politico.

2. O CONCEITO DE DADO PESSOAL E O EQUiVOCO DO “METADADO”
QU

Ao tempo da entrada em vigor da Diretiva 2006/24/CE, encontrava-se
em vigor a Diretiva 95/46/CE, do Parlamento Europeu ¢ do Conselho, de
24 de outubro de 1995, transposta para o ordenamento juridico nacional,
através da Lei n.° 67/98, de 26 de outubro, atualmente revogada pela Lei n.°
58/2019, de 8 de agosto.

Na Diretiva 95/46/CE, o conceito de dado pessoal era definido pela al. 2)
do artigo 2.°, que dispunha:

- “[...] qualquer informagao relativa a uma pessoa singular identificada ou
identificdvel (“pessoa em causa”); ¢ considerado identificdvel todo aquele que
possa ser identificado, direta ou indiretamente, nomeadamente por referén-
cia a um niimero de identificacio ou a um ou mais elementos especificos da
sua identidade fisica, fisioldgica, psiquica, econdmica, cultural ou social’.

Este conceito ndo foi objeto de significativas alteragoes no dmbito do
Regulamento (UE) 2016/679 do Parlamento Europeu ¢ do Conselho de 27
de abril de 2016 (doravante, RGPD).

Af o conceito foi densificado na al. 1) do artigo 4.° nos seguintes termos:

- “[...] informagao relativa a uma pessoa singular identificada ou identi-
ficdvel (‘titular dos dados’); ¢ considerada identificavel uma pessoa singular
que possa ser identificada, direta ou indiretamente, em especial por refe-

réncia a um identificador, como por exemplo um nome, um nimero de
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identifica¢ao, dados de localizacio, identificadores por via eletrénica ou a
um ou mais elementos especificos da identidade fisica, fisiolégica, genética,
mental, econdmica, cultural ou social dessa pessoa singular.”

A este proposito sinaliza-se que:

— “A distin¢do entre os conceitos de dados de pessoais previstos no RGPD
¢ na Diretiva 95/46/CE consiste(m) em:

a)  Enquanto que a Diretiva refere “pessoa em causa’, o RGPD mencio-
na o ‘titular dos dados pessoais’;

b) Ao invés da Diretiva, o RGPD menciona especificamente ‘dados de
localizacao’ e ‘identificadores por via eletrénica’s;

c¢) O RGPD menciona em especial dados genéticos, ao contrdrio da
Diretiva;

d) O RGPD menciona, a titulo de exemplo, dados de cardter mental,
substituindo os dados psiquicos da Diretiva.”*

Com o RGPD ¢ efetuado um recorte concetual de trés modalidades
de dados, em que o legislador europeu optou por definir um conceito
determinado ou preciso quanto aos dados genéticos, dados biométricos
e dados relativos a satde (cf. als. 13), 14) e 15) do art. 4.°). Em sentido
inverso, da Diretiva 95/46/CE nio constavam as sobreditas modalidades
de dados pessoais.

Acresce ainda que a al. 2) do n.° 2 do artigo 2.° da Diretiva 2006/24/CE
apenas delimita por dados:

— “[...] os dados de trafego ¢ os dados de localizagao, bem como os dados
conexos necessarios para identificar o assinante ou o utilizador.”

Com estes pressupostos, importa ter presente que de ambos os diplomas
nio resulta o conceito metadado.

Na doutrina, por ¢4, no Direito da Prote¢ao de Dados Pessoais, Barreto
Menezes Cordeiro elabora uma leitura exegética do conceito de dado pesso-
al, recortando-o em quatro elementos: “[...] (i) qualquer informacao; (ii)

relativa a; (iii) pessoa singular; e (iv) identificada ¢ identificdvel™. O autor

2 Alexandre Sousa Pinheiro, Comentdirio ao Regulamento Geral de Protecio de Dados, (Coimbra,
Almedina, 2018), 121.

3 Barreto Menezes Cordeiro, Direito da Protegio de Dados a luz do RGPD e da Lei n.° 58/2019,
(Coimbra, Almedina, 2020), 107.
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acentua a diferenciagdo entre pessoa identificada ou identificdvel, a qual j4
resulta expressis verbis da al. I) do artigo 4.°do RGPD.

L4 fora, Alberto De Franceschidestaca o contetido amplo do conceito,
assinalando ainda que a informagio pode nio coincidir com os dados, mas
promana de uma claboragio dos dados®. Outrossim, este autor nao procede a
nenhuma qualificacio de supradados/metadados ou infradados.

Na jurisprudéncia europeia, o acérdao de 8 de abril de 2014, do Tribunal
de Justica da Unido Europeia (doravante, TJUE), mais conhecido por Tele2,
que adiante se aflorard, também nio emprega tal conceito, a semelhanca do
acérdio de 21 de dezembro de 2016, do TJUE, crismado de Digital Rights.

J4 na justica constitucional nacional, no acérdao 420/2017 proferido pelo
TC no 4mbito de um processo de fiscaliza¢ao da constitucionalidade concre-
ta, o qual versou sobre a temdtica cujo aresto adiante abordaremos, aludiu-se
ao conceito de metadados. Naquele aresto deixou-se expendido: “O objeto
do presente recurso esta relacionado com os designados ‘metadados, usual-
mente definidos como ‘dados sobre dados) por dizerem respeito a circunstan-
cias das comunicagdes ¢ nao ao préprio conteudo da comunicagio (Acdrdio
n.° 403/2015, ponto 9).” Este acérdao, que ¢ referenciado pelo transcrito,
refere-se & apreciacao da questio de inconstitucionalidade atinente 4 norma
do n.° 2 do artigo 78.° do Decreto n.° 426/XII da Assembleia da Republica
que “Aprova o Regime Juridico do Sistema de Informagoes da Republica
Portuguesa’, por violagio do n.° 4 do artigo 34.> da CRP. Alids, o conceito
“metadados” viria a ser replicado no 4mbito do acérdao do TC que aborda-
remos. Acresce ainda que tal alusio consta ainda do pedido de declaragao de
inconstitucionalidade formulado pela Provedora de Justica.

Ora, o conceito “metadados’, embora pareca resultar de uma construgio
jurisprudencial exclusivamente nacional, pode conduzir a leituras dubias,
por inculcar que podera no se tratar de dados pessoais, por referente a infor-
magao Nao pessoais.

Note-se que no campo dogmatico ¢ jurisprudencial apenas se emprega o

conceito de dados pessoais, pelo que os dados de trifego e de localizagio se

4 Alberto De Franceschi, Codice Della Privacy e Data Protection, (Giuffre Editore, 2021), 158.

5 Disponivel em http://www.tribunalconstitucional.pt/tc/acordaos/20170420.html (consultado
em 23.05.2022).
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reconduzem aquela categoria, por corresponderem a informagao relativa
a uma pessoa singular, identificada ou identificdvel (embora esmagadora-
mente a identificada). Tecnicamente, o conceito de dados pessoais, com
o halo concetual acima aflorado no quadro da Diretiva 2006/24/CE,
contempla os dados de trafego e de localizagio, irrelevando se se afiguram
sequenciais ou nao. Por exemplo, o titular dos dados que realize anéli-
ses clinicas, ao facultar os dados de identificacio e de faturagiao e poste-
riormente as amostras bioldgicas para o efeito, assim como os resultados
bioquimicos gerados, nao transformam estes tltimos em metadados, por
se tratar de dados gerados sobre dados. O que nao se confunde com a
especial tutela juridica conferida aos segundos e terceiros, por relativos a
satde do titular dos dados.

Por conseguinte, o conceito de metadados nao tem acolhimento normati-
vo europeu ou nacional, nem doutrinal, nem jurisprudencial no plano euro-
peu, resultando de uma construgao jurisprudencial nacional, que criou um
conceito replicado de forma acritica e sem tecnicidade.

Numa operagio de tratamento de dados pessoais como seja o envio de um
SMS¢, um MMY’, uma chamada telefénica ou uma mensagem de correio
eletrénico perfilam-se, em regra, quatro categorias de dados pessoais: dados
base (identificagdo e faturagio), dados de trifego, dados de localizagio do
dispositivo ¢ os dados relativos ao contetido da comunicagao propriamente
dita.

Pelo que o conceito “metadados” nao devera ser relevado, uma vez que
estao em causa dados de trafego e dados de localizagao. Trata-se de informa-
coes relativas a pessoas singulares identificadas, gozando de idéntica protecio
legal, nio constituindo um conceito auténomo, nem assumindo relevincia
dogmitica diversa, razdes que deverao afastar o uso, em sentido técnico-juri-

dico, de tal conceito, representando a nosso ver, um equivoco.

6 Servigos de mensagens curtas, cf. n.° 1 do artigo 13.° - A da Lei n.° 41/2004, de 18 de agosto, na
atual redagao.

7 Servigos de mensagem multimédia, cf. n.° 1 do artigo 13.°- A da Lei n.° 41/2004, de 18 de agosto,
na atual redagio.
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3. A DIrRETIVA 2006/24/CE

A histéria da Lei n.° 32/2008 principia com a Diretiva 2006/24/CE.

A sobredita fonte de Direito derivado da Unido Europeia (doravante, UE)
teve diversos pressupostos. Prima facie, os Estados-Membros terem aprovado
legislagdes internas referentes a conservacio de dados pelos fornecedores de
servicos tendo em vista a prevengao, investigacio, detegio ¢ repressio de infra-
¢oes penais®, ou até nem disporem de legislagio interna a esse propésito. O que
conduziu a disparidades legislativas e técnicas entre disposi¢oes plasmadas nas
respetivas legislacoes’. Essas disparidades residiam, no essencial, na definicio
das categorias e tipos de dados de trafego e de localizagio a conservar, além das
condigoes e prazos de conservagao de tais dados'’, por um lado.

Por outro, a Diretiva em apreco reconheceu a relevancia de tais dados
pessoais para a investigagio, detecio e repressao de infragoes penais.

Ademais assinala-se que a Diretiva 2006/24/CE apenas teve por objeto
os dados pessoais: trafego e de localizacio. Excluidos ficaram aqueles que se
reportam ao conteudo das comunicagdes ou servi¢o de comunicagoes. !

Por fim, importa ainda ter presente que a fonte de direito em aprego vincu-
la os Estados-Membros destinatarios quanto aos resultados a alcangar, rele-
gando para estes, a defini¢io dos meios'. Pelo que tém, outrossim, o dever'
de transpor a Diretiva para o direito interno.

Com este pano de fundo foi adotada a Diretiva que entrou em vigor 20
dias apés a publicacio no Jornal Oficial da Unido Europeia — 13 de abril
de 2006. Note-se que a transposi¢ao da Diretiva deveria ocorrer até ao dia
15 de setembro de 2007."* Todavia, houve um vasto conjunto de Estados-

-Membros, em que se ndo inclui Portugal, os quais aproveitando a cliusula de

8 Cf. considerando 5 da Diretiva.

9 Cf. considerando 6 da Diretiva.

10  Cf. considerando 6 da Diretiva.

11  Cf. considerando 13 da Diretiva.

12 Cf. artigo 288.°, 3.° pardgrafo do TFUE.

13 Cf. Ana Guerra Martins, Manual de Direito da Unido Europeia, 2.* Edigao, (Coimbra: Almedina,
2017), 499.

14 Cf.n.°1doartigo 15.° da Diretiva.
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abertura contidano n.° 3 do artigo 15.° da Diretiva, diferiram temporalmente
a transposicao do diploma, desde que notificassem o Conselho e a Comissao,
por declaragio. Foram os casos dos Paises Baixos, Austria, Esténia, Reino
Unido, Chipre, Grécia, Luxemburgo, Eslovénia, Suécia, Litudnia, Letdnia,
Republica Checa, Bélgica, Polénia, Finlindia ¢ da Alemanha que adotaram
prazos nao coincidentes.

O diploma instituiu a obriga¢o de conservagio de dados no n.° 1 do arti-
go 5.9, sob a epigrafe “Categorias de dados a conservar”, estabelecendo um
elenco, fechado, por tipico e taxativo, a reter:

— “Os Estados-Membros devem assegurar a conservagio das categorias de
dados seguintes em aplicacio da presente directiva:

a) Dados necessdrios para encontrar ¢ identificar a fonte de uma
comunicagio:

1) no que diz respeito as comunicagoes telefénicas nas redes fixa e movel:

i) o nimero de telefone de origem,

ii) o nome ¢ endereco do assinante ou do utilizador registado;

2) no que diz respeito ao acesso A internet, ao correio eletrénico através da
internet e as comunicacdes telefénicas através da internet:

i) o(s) codigo(s) de identificagio atribuido(s) ao utilizador,

ii) o c6digo de identificacao do utilizador ¢ o nimero de telefone atribui-
dos a qualquer comunicagio que entre na rede telefénica publica,

iii) 0 nome e o endereco do assinante ou do utilizador registado, a quem o
enderego do protocolo IP, o c6digo de identificagao de utilizador, ou 0 ntime-
ro de telefone estavam atribuidos no momento da comunicagio;

b) Dados necessirios para encontrar ¢ identificar o destino de uma
comunicagao:

1) no que diz respeito as comunicagdes telefénicas nas redes fixa e mével:

i) o(s) nimero(s) marcados (o nimero ou ntimeros de telefone de destino)
e, em casos que envolvam servigos suplementares, como o reencaminhamen-
to ou a transferéncia de chamadas, o nimero ou niimeros para onde a chama-
da foi reencaminhada,

ii) 0 nome ¢ o endereco do assinante, ou do utilizador registado;

2) no que diz respeito ao correio eletrénico através da internet ¢ s comu-

nicagoes telefénicas através da internet:
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i) o cédigo de identificagao de utilizador ou o niimero de telefone do
destinatdrio pretendido, ou de uma comunicagao telefénica através da
internet,

ii) o(s) nome(s) e ofs) endereco(s) do(s) subscritor(es), ou do(s)
utilizador(es) registado(s), e o c6digo de identificagio de utilizador do desti-
natario pretendido da comunicagio;

c) Dados necessdrios para identificar a data, a hora ¢ a duragio de uma
comunicagao:

1) no que diz respeito as comunicagdes telefonicas nas redes fixa e mével,
adata e a hora do inicio e do fim da comunicagio;

2) no que diz respeito ao acesso A internet, ao correio eletrénico através da
internet e as comunicagdes telefonicas através da internet:

i) a data ¢ a hora do inicio (log-in) ¢ do fim (log-off) da ligagio ao servigo
de acesso a internet com base em determinado fuso horario, juntamente com
o endereco do protocolo IP, dinAmico ou estatico, atribuido pelo fornecedor
do servico de acesso 4 internet a uma comunicagio, bem como o cédigo de
identificacao de utilizador do subscritor ou do utilizador registado,

ii) a data ¢ a hora do inicio e do fim da ligagao ao servigo de correio eletrd-
nico através da internet ou de comunicagoes telefénicas através da internet,
com base em determinado fuso horario;

d) Dados necessarios para identificar o tipo de comunicagio:

1) no que diz respeito as comunicagdes telefénicas nas redes fixa ¢ movel:
o servico telefénico utilizado;

2) no que diz respeito ao correio eletrénico através da internet ¢ s comu-
nicagdes telefénicas através da internet:

o servico internet utilizado;

¢) Dados necessdrios para identificar o equipamento de telecomunicagdes
dos utilizadores, ou o que se considera ser o seu equipamento:

1) no que diz respeito as comunicag¢des telefénicas na rede fixa os niimeros
de telefone de origem e de destino;

2) no que diz respeito as comunicagdes telefonicas na rede mével:

i) os nimeros de telefone de origem e de destino,

i) a Identidade Internacional de Assinante Mével (International Mobile

Subscriber Identity, ou IMSI) de quem telefona,
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iii) a Identidade Internacional do Equipamento Mével (International
Mobile Equipment Identity, ou IMEI) de quem telefona,

iv) a IMSI do destinatério do telefonema,

v) a IMEI do destinatario do telefonema,

vi) no caso dos servigos pré-pagos de cardcter anénimo, a data e a hora da
ativa¢ao inicial do servigo ¢ o identificador da célula a partir da qual o servigo
foi ativado;

3) No que diz respeito ao acesso & internet, ao correio eletronico através da
internet e as comunicagdes telefonicas através da internet:

i) o nimero de telefone que solicita o acesso por linha telefénica,

ii) a linha de assinante digital (Digital Subscriber Line, ou DSL), ou qual-
quer outro identificador terminal do autor da comunicagao;

f) Dados necessdrios para identificar a localizacio do equipamento de
comunica¢io mével:

1) o identificador da célula no inicio da comunicagio;

2) os dados que identifiquem a situagio geogréfica das células, tomando
como referéncia os respetivos identificadores de célula durante o periodo em
que se procede a conservagio de dados.”

Sublinha-se que tais dados de trifego e de localizagio, cuja obrigagio de
conservagao ali se sedimentou, abrangeu a totalidade das pessoas singulares,
como também das pessoas coletivas, além dos dados conexos necessérios para
identificar o assinante ou o utilizador registado.” Este ¢ um dos aspetos de
regime que serd retomado adiante, no 4mbito da jurisprudéncia europeia
firmada a este propdsito.

Do elenco de categorias de dados pessoais j4 se pode extrair que as infor-
magdes em causa contendem com a vida privada e permitem extrair um
conjunto de factos e respetivas inferéncias de comportamento das pessoas
fisicas. Para melhor ilacao, destacam-se como exemplos os hébitos da vida
quotidiana, os lugares onde se encontram de forma permanente ou temporé-
ria, as atividades praticadas, a duragio destas, os contactos efetuados, a dura-
¢ao ¢ periodicidade de tais interagoes, o periodo de permanéncia na internet,
os meios sociais frequentados, entre outros, detendo um profundo impacto

na vida privada e familiar dos titulares dos dados.

15 Cf.n.°2doartigo 1.° da Diretiva.
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A obrigagao de conservagao impendia exclusivamente sobre as entidades
fornecedoras de servi¢os de comunicagoes eletronicas publicamente disponi-
veis, ou de uma rede publica de comunicagoes, assumindo aquelas a posi¢ao
juridica de responsdveis pelo tratamento de dados pessoais. Este conceito,
preciso ou determinado, encontra-se densificado na alinea 7) do artigo 4.°
do RGPD e podera ser uma pessoa fisica ou uma pessoa juridica, de direito
privado ou de direito publico, aduzindo o RGPD, a autoridade publica, a
agéncia ou outro organismo que determine as finalidades ¢ os meios de trata-
mento de dados pessoais. Trata-se de um conceito funcional.'® Com efeito,
em causa estava uma operacao material de tratamento de dados pessoais:
conservag¢ao'’, contendendo, portanto, com o direito a prote¢ao dos dados
pessoais.

O artigo 6.° da Diretiva 2006/24/CE fixou outra cldusula de abertura, ao
estabelecer um hiato tempo, nao inferior a seis meses e nao superior a dois
anos, no mdximo, para assegurar a conservacao de tais dados. Tal clausula
relegou para os legisladores nacionais, no quadro da transposi¢io, a liberdade
legiferante para determinar o prazo a adotar, embora circunscrito aos limites
temporais referenciados.

A par da fixagio do prazo, a Diretiva 2006/24/CE estabeleceu ainda outra
operagio de tratamento de dados pessoais, desta feita prevista no artigo 4.°.
Af se afirma que os Estados-Membros deverao assegurar que os dados pesso-
ais serdo transmitidos as autoridades nacionais competentes em casos especi-
ficos e segundo a legislagao nacional. Tal pressupunha a fixagao do elenco das
autoridades nacionais que poderiam aceder aos dados de trifego e de locali-
zagio, assim como os procedimentos ¢ condi¢des de acesso. Assinala-se que
da epigrafe do artigo 4.° da Diretiva 2004/24/CE consta o conceito de aces-

so. Todavia, na verdade, o que estd em causa ¢ uma operagao de comunicagao

16  Cf. Comité Europeu de Protecio de Dados, Orientagies 7/2020 sobre os conceitos de responsdvel

pelo tratamento e subcontratante no RGPD, versio 2.0, adotadas em 7 de julho de 2021, p. 10, dis-
poniveis em https://edpb.curopa.cu/system/files/2022-02/eppb_guidelines_202007_controllerpro-
cessor_final_pt.pdf (consultadas em 21.05.2022).

17  Relativamente a esta operagao, “No seu preenchimento mais comum, conservar significa manter
em bom estado, evitando que se estrague, altere ou pereca. Mas o sentido com que o termo ¢ empregue
poderd nio ser este. Na versio inglesa e na versao alema ¢ utilizada a expressio armazenamento, o que

p N . .y .
nos remete para uma operagio de natureza distinta.”, Barreto Menezes Cordeiro, Direito da Protecio de
Dados & luz do RGPD e da Lei n.° 58/2019, (Coimbra: Almedina, 2020), 146.

DE LEGIBUS REVISTA DE DIREITO Faculdade de Direito — Luséfona 125



JOSE GRAZINA MACHADO

de dados pessoais, visto que os fornecedores de servi¢os de comunicagoes
eletrénicas publicamente disponiveis ou de uma rede publica de comunica-
¢oes transmitiam as autoridades a determinar por cada Estado-Membro o
conjunto dos dados de trifego e de localizagio conservados. Conquanto, a
operagio nao corresponde tecnicamente a um acesso, mas antes a comunica-
¢ao de dados pessoais, integrando o conceito de divulgagao por transmissao,
contido na al. 2) do artigo 4.° do RGPD. Na verdade, h4 uma transmissio de
um conjunto de dados pessoais de uma pessoa juridica para outra. O préprio
conceito de acesso nao consta do amplo catalogo de operagdes de tratamento
referenciadas naquele preceito, sendo apenas empregue no 4mbito do exerci-

cio do direito de acesso do titular dos dados, previsto no artigo 15.°do RGPD.

4, ALEIN.°32/2008

Preliminarmente, compulsando o brevissimo preAmbulo do diploma se
infere que nao foi solicitada a emissao de parecer a um conjunto de entidades
que poderiam ter emitido um juizo qualificado sobre a proposta de diploma,
como, por exemplo, a Comissao Nacional de Proteciao de Dados (doravan-
te, CNPD), a Ordem dos Advogados, o Conselho Superior do Ministério
Publico ou o Conselho Superior da Magistratura, entre outras que se pode-
riam apontar para o efeito.

No 4mbito nacional, a Diretiva 2006/24/CE foi transposta através da Lei
n.° 32/2008, de 17 de julho. Tal diploma replicou, em larga medida, parte
dos preceitos contidos na Diretiva, pelo que se justifica perscrutar as opgdes
tomadas pelo legislador, no 4mbito das cldusulas de abertura contidas nas
normas da Diretiva e acima explicitadas.

Desde logo, foi definido o conceito de autoridades competentes, compre-
endendo as autoridades judicidrias e as autoridades de policia criminal:
Policia Judicidria, Guarda Nacional Republicana, Policia de Seguranca
Publica, Policia Judicidria Militar, Servi¢o de Estrangeiros e¢ Fronteiras e
Policia Maritima.'® Note-se que este conceito opera no quadro do presente

diploma.

18 Cf.al.f)don.°1doartigo 2.°da Lei n.° 32/2008.
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De igual modo formou-se o conceito de crime grave, autoexplicativo,
aludindo aos “crimes de terrorismo, criminalidade violenta, criminalidade
altamente organizada, sequestro, rapto ¢ tomada de reféns, crimes contra a
identidade cultural ¢ integridade pessoal, contra a seguranca do Estado, falsi-
ficagao de moeda ou de titulos equiparados a moeda, contrafacio de cartdes
ou outros dispositivos de pagamento, uso de cartdes ou outros dispositivos de
pagamento contrafeitos, aquisi¢ao de cartdes ou outros dispositivos de paga-
mento contrafeitos, atos preparatérios da contrafagio e crimes abrangidos
por convengao sobre seguranca da navegacao aérea ou maritima;”." Trata-se
de um elenco taxativo. Sublinha-se que este conceito nao encontra respaldo,
v.g., no Cddigo de Processo Penal (doravante, CPP). Esta defini¢io abrange
conceitos positivados e densificados naquele diploma processual penal, como
terrorismo®, criminalidade violenta*, ou criminalidade altamente organiza-
da®, postergando aparentemente o conceito de criminalidade especialmente
violenta, que se encontra desenvolvido naquele diploma adjetivo.

O amplo conjunto de autoridades policiais que podiam solicitar a comu-
nicagio dos dados de trifego e de localizagio ¢ contraditério no plano
sistémico nacional. Desde logo, com a Lei de Organizagao da Investigacao
Criminal, dado que a investiga¢io de uma parte significativa dos ilicitos
penais que integram tais conceitos corresponde a competéncia reservada
da Policia Judicidria, nao podendo ser sequer deferida em outros 6rgaos de
policia criminal.® O que nio deixa de constituir um paradoxo, permitir a
transmissdo de tais dados a 6rgios de policia criminal que por ser turno nio
tém competéncia para investigar parte dos crimes subsumiveis ao conceito de
crime grave acima transcrito.

Depois foi determinado o prazo de um ano, a contar da data da conclusio da
comunicagao, para a obrigacio de conservagio dos dados de trafego e de locali-

zagio (replicados no art. 4.° da Lei), nos termos do artigo 6.° da Lei n.2 32/2008.

19 Cf.al.g) don.o 1 do artigo 2.° da Lei n. 32/2008.

20 Al ) do artigo 1.° do Cédigo de Processo Penal.

21 Alj) do artigo 1.° do Cédigo de Processo Penal,

22 Al.m) doartigo 1.° do Cédigo de Processo Penal.

23 Cf.n.°2doartigo 7.° da Lei n.° 49/2008, de 27 de agosto, na atual redacio.
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No que diz respeito & comunicacio dos dados “[...] sé pode ser autoriza-
da, por despacho fundamentado do juiz de instrucio, se houver razoes para
crer que a diligéncia ¢ indispensavel para a descoberta da verdade ou que a
prova seria, de outra forma, impossivel ou muito dificil de obter no 4mbi-
to da investigacdo, detecio e repressio de crimes graves’, 4 luz do n.° 1 do
artigo 9.°, desde que requerida pelo Ministério Publico ou pela autoridade
de policia criminal competente, de acordo no n.° 2. No que lhe concerne,
o n.° 3 do artigo 9.° da Lei n.° 32/2008 estabeleceu que tal comunicagio
apenas poderia ser autorizada relativamente a suspeito ou arguido, “[...] que
sirva de intermedidrio, relativamente 4 qual haja fundadas razoes para crer
que recebe ou transmite mensagens destinadas ou provenientes de suspeito
ou arguido’, ou vitima de crime, mediante consentimento efetivo ou presu-
mido, em harmonia com as als. 2), b) e ¢) do n.° 3 do artigo 9.°.

Note-se que o TC jd havia apreciado, pelo menos num processo de
fiscalizagao da constitucionalidade concreta, as questdes de inconstitu-
cionalidade referentes ao artigo 4.° da Lei n.° 32/2008, mormente no
acérdao n.° 420/2017, de 13 de julho de 2017.%* Neste aresto, o TC deci-
diu ndo julgar inconstitucional a norma atinente a obriga¢ao de conservagao
que impende sobre os fornecedores de servicos de comunicagdes eletrénicas

publicamente disponiveis ou de uma rede publica de comunicagoes.

5. O ACORDAO DE 8 DE ABRIL DE 2014 DO TRIBUNAL DE JUSTIGCA DA
UN1A0 EUROPEIA

Deixando de parte os parAmetros europeus e nacionais definidos pelos
respetivos legisladores, ¢ tempo de aquilatar a jurisprudéncia europeia. Para
tanto, opta-se por identificar as partes, as questdes prejudiciais, bem como a
aprecia¢ao juridica ali tecida e os dispositivos dos dois arestos selecionados.

O primeiro acérdao que versou sobre a Diretiva 2006/24/CE reportou-
-se A suscitagio de pedidos de decisio prejudicial, nos processos apen-
sos C-203/15 ¢ C-698/15, com fundamento no artigo 267.° do Tratado

24  Disponivel em http://www.tribunalconstitucional.pt/tc/acordaos/20170420.heml (consultado
em 22.05.2022).
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de Funcionamento da Unido Europeia. O processo foi apresentado pelo
Kammarritten i Stockholm (Tribunal Administrativo de Segunda Instincia
de Estocolmo, Suécia) ¢ pela Court of Appeal (England & Wales) (Civil
Division) [ Tribunal de Segunda Instincia (Inglaterra e Pais de Gales) (Secgio
Civel), Reino Unido], referente a duas decisdes, respetivamente, de 29 de
abril de 2015 e de 9 de dezembro de 2015, entradas no Tribunal de Justica
em 4 de maio de 2015 ¢ em 28 de dezembro de 2015, nos processos que
opuseram Tele2 Sverige AB contra Post-och telestyrelsen, e ainda Secretary
of State for the Home Department (C-698/15) contra Tom Watson, Peter
Brice, Geoffrey Lewis.

No primeiro processo foram suscitadas as seguintes questoes prejudiciais:

- 1) E compativel com o artigo 15.°, n.° 1, da Diretiva 2002/58, 4 luz
dos artigos 7.°, 8.° ¢ 52.°, n.° 1, da Carta, uma obriga¢ao geral de conservar
dados de trifego relativos a todas as pessoas, a todos os meios de comunica-
¢a0 cletrénica e a todos os dados de trafego, sem quaisquer distingoes, limi-
tagdes ou excegdes, para efeitos do objetivo de combate a criminalidade [...]?

2) Em caso de resposta negativa a primeira questao, pode, nao obstante, a
conservagao ser permitida quando:

a) o acesso das autoridades nacionais aos dados conservados seja determi-
nado conforme [descrito nos n.°s 19 a 36 da decisio de reenvio, e

b) [as exigéncias] de seguranga sejam regulad[a]s conforme [descrito nos
n.°s 38 a 43 da decisio de reenvio], e

c) todos os dados relevantes sejam conservados pelo periodo de seis meses,
calculado a partir do dia em que cessa a comunicagio, sendo subsequente-
mente apagados conforme [descrito no n.° 37 da decisio de reenvio] 2"

Ao passo que no segundo processo foram mobilizadas como questoes
prejudiciais:

- “1) O acérdao [DRI] (incluindo, em especial, os seus n.>s 60 a 62)
estabelece exigéncias imperativas de direito da Uniao, aplicdveis ao regime
interno de um Estado-Membro que regula o acesso a dados conservados em
conformidade com a legislagio nacional, a fim de dar cumprimento aos arti-

gos 7.° ¢ 8.° da [Carta]?

25  Acérdio de 8 de abril de 2014 do TJUE, p. 18, disponivel em https://cur-lex.curopa.cu/legal-
content/PT/ALL/2uri=CELEX%3A62015CJ0203 (consultado em 23.05.2022).
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2) O acérdao [DRI] alarga o ambito de aplicacio dos artigos 7.° ¢/ou
8.° da Carta para além do 4mbito de aplicagio do artigo 8.° da [CEDH],
tal como definido na jurisprudéncia do Tribunal Europeu dos Direitos do
Homem [...]?7%¢

Neste aresto, o TJUE concluiu que:

- “Oartigo 15.°,n.° 1, da Diretiva 2002/58/CE do Parlamento Europeu ¢ do
Conselho, de 12 de julho de 2002, relativa ao tratamento de dados pessoais ¢ a
protecio da privacidade no setor das comunicagdes eletronicas (Diretiva relati-
va a privacidade e as comunicagoes eletrdnicas), conforme alterada pela Diretiva
2009/136/CE do Parlamento Europeu ¢ do Conselho, de 25 de novembro de
2009, lido 4 luz dos artigos 7.%, 8.° ¢ 11.°, bem como do artigo 52.°,n.° 1, da Carta
dos Direitos Fundamentais da Uniao Europeia, deve ser interpretado no sentido
de que se opde a uma regulamentagio nacional que prevé, para efeitos de luta
contra a criminalidade, uma conservagio generalizada e indiferenciada de todos
os dados de trifego ¢ dados de localizagio de todos os assinantes ¢ utilizadores
registados em relacio a todos os meios de comunicagio eletrénica.

2) O artigo 15.°, n.° 1, da Diretiva 2002/58, conforme alterada pela
Diretiva 2009/136, lido 4 luz dos artigos 7.°, 8.° ¢ 11.° bem como do artigo
52.°, n.° 1, da Carta dos Direitos Fundamentais, deve ser interpretado no
sentido de que se opoe a uma regulamentacio nacional que regula a protecao
¢ a seguranga dos dados de trafego e dos dados de localizagio, em especial, o
acesso das autoridades nacionais competentes aos dados conservados, sem
limitar, no 4mbito da luta contra a criminalidade, esse acesso apenas para
efeitos de luta contra a criminalidade grave, sem submeter o referido acesso
a um controlo prévio por parte de um érgao jurisdicional ou de uma autori-
dade administrativa independente, e sem exigir que os dados em causa sejam
conservados em territério da Uniio.

3) A segunda questao submetida pela Court of Appeal (England & Wales)
(Civil Division) [Tribunal de Recurso (Inglaterra ¢ Pais de Gales) (Divisao

Civel), Reino Unido] é inadmissivel.”?”

26 Acérdao de 8 de abril de 2014 do TJUE, pp. 19 ¢ 20, disponivel em https://eur-lex.curopa.cu/
legal-content/PT/ALL/?uri=CELEX%3A62015CJ0203 (consultado em 23.05.2022).

27 Acérdio de 8 de abril de 2014 do TJUE, p. 31, disponivel em https://cur-lex.curopa.cu/legal-
content/PT/ALL/2uri=CELEX%3A62015CJ0203 (consultado em 23.05.2022).
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Como se infere, o TJUE considerou que a operagao de conservagio gene-
ralizada e indiferenciada dos dados de trifego ¢ dos dados de localizagio,
referentes a todos os assinantes e utilizadores, ante todos os meios de comu-
nicagio, violava o direito ao respeito pela vida privada e familiar, além de
consubstanciar também uma violagao do direito a protegao dos dados pesso-
ais, e ainda a liberdade de expressao, contidos nos artigos 7.°, 8.2 ¢ 11.° da
Carta dos Direitos Fundamentais da Unido Europeia (doravante, Carta).
De igual modo, o TJUE entendeu que o acesso, ou como se destacou acima,
a transmissao de dados dos fornecedores de servigos aos érgaos de policia
criminal, sem prévio controlo jurisdicional, ou de uma autoridade adminis-
trativa independente, ¢ sem exigéncia de conservagio em territério da UE,
viola os mesmos direitos ¢ liberdade fundamentais. Assinala-se que alguns
dos reparos tecidos no ac6rdio em apreco nao tém cabimento a luz do diplo-

ma nacional, conforme sinalizaremos adiante.

6. O ACORDAO DE 21 DE DEZEMBRO DE 2016 DO TRIBUNAL DE
JusTigcA DA UNIAO EUROPEIA

Outra decisao jurisprudencial, mais relevante até e que viria a ter um impac-
to significativo na ordem juridica nacional, ainda que nao acolhida numa
primeira fase pelo TC, foi proferida pelo TJUE, no 4mbito de pedidos preju-
diciais apresentados, nos termos do artigo 267.° TFUE, pela High Court
(Irlanda) e pelo Verfassungsgerichtshof (Austria), por decisoes, respetivamen-
te, de 27 de janeiro e 28 de novembro de 2012, que deram entrada no Tribunal
de Justica em 11 de junho ¢ 19 de dezembro de 2012, nos processos Digital
Rights Ireland Ltd (C-293/12), movido contra Minister for Communications,
Marine and Natural Resources, Minister for Justice, Equality and Law Reform,
Commissioner of the Garda Siochdna, Irlanda e The Attorney General.

Neste processo que abrangeu dois apensos — C-293/12 ¢ C-594/12 -
foram suscitadas, no primeiro, as questdes prejudiciais que se transcrevem,
a saber:

- “1) A restricao dos direitos da [recorrente], no que respeita a utilizagio

da rede telefénica mével, resultante das exigéncias dos artigos 3.°,4.° ¢ 6.° da
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Diretiva 2006/24/CE ¢ incompativel com o artigo 5.°, n.° 4, TUE, na medi-
da em que ¢ desproporcionada e desnecessdria ou inadequada para alcangar
os objetivos legitimos de:

a) assegurar que determinados dados sio disponibilizados para efeitos de
investigacio, detegio e repressao de crimes graves? ¢/ou

b) assegurar o funcionamento adequado do mercado interno da Unido
Europeia?

2) Concretamente,

a) A Diretiva 2006/24/CE ¢ compativel com o direito dos cidadaos de
circularem e permanecerem livremente no territério dos Estados-Membros,
consagrado no artigo 21.° TFUE?

b) A Diretiva 2006/24/CE ¢ compativel com o direito ao respeito pela
vida privada, consagrado no artigo 7.° da Carta [dos Direitos Fundamentais
da Uniao Europeia (a seguir ‘Carta’)] e no artigo 8.da CEDH?

c) A Diretiva 2006/24/CE ¢ compativel com o direito a protegio dos
dados pessoais, consagrado no artigo 8.° da Carta?

d) A Diretiva 2006/24/CE ¢ compativel com o direito a liberdade de
expressao, consagrado no artigo 11.° da Carta e no artigo 10.>da CEDH?

¢) A Diretiva 2006/24/CE ¢ compativel com o direito a uma boa adminis-
tracdo, consagrado no artigo 41.° da Carta?

3) Em que medida os Tratados - ¢, em concreto, o principio da coope-
racio leal previsto no artigo 4.°, n.° 3, TUE - exigem que os tribunais
investiguem e apreciem a compatibilidade das medidas nacionais de
transposi¢ao da Diretiva 2006/24/CE com as garantias conferidas pela
[Carta], incluindo o seu artigo 7.° (cujo contetido ¢ inspirado no artigo
8.oda CEDH)?"%

Ao passo que, no segundo apenso, delimitaram-se como questdes
prejudiciais:

- “I) Quanto a validade dos atos adotados pelas instituigoes da Unido: Os
artigos 3.° a2 9.° da Diretiva [2006/24] siao compativeis com os artigos 7.°, 8.°
e 11.°da [Carta]?

2) Quanto a interpretagio dos Tratados:

28  Acérdio de 21 de fevereiro de 2016 do TJUE, p. 13 disponivel em https://cur-lex.curopa.cu/
legal-content/pt/TXT/?uri=CELEX%3A62012CJ0293 (consultado em 25.03.2022).
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a) A luz das anotagdes ao artigo 8.° da Carta, as quais, nos termos
do artigo 52.°, n.° 7, da Carta, devem ser tidas em devida conta pelo
Verfassungsgerichtshof como orientagdes para a interpretagao da referida
Carta, a Diretiva [95/46] e 0 Regulamento (CE) n.°45/2001 do Parlamento
Europeu ¢ do Conselho, de 18 de dezembro de 2000, relativo a protecao das
pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
instituicoes ¢ pelos 6rgaos comunitdrios e a livre circulagao desses dados [(JO
2001, L 8, p. 1)], devem ser tidos em consideragio de forma equivalente as
condi¢des constantes do artigo 8.%, n.° 2, e do artigo 52.°, n.° 1, da Carta, ao
apreciar a admissibilidade das ingeréncias?

b) Qu}l ¢ a relagio existente entre o ‘direito da Unido;, referido na tltima
frase do artigo 52.°, n.° 3, da Carta, ¢ as diretivas em matéria do direito a
protecao de dados?

c) Atendendo ao facto de a Diretiva [95/46] ¢ o Regulamento [...] n.°
45/2001 imporem condigdes e restri¢oes na salvaguarda do direito funda-
mental 3 protecio de dados constante da Carta, as alteragoes resultantes do
direito derivado posterior devem ser tidas em consideragio ao interpretar o
artigo 8.° da Carta?

d) Considerando o artigo 52.°, n.° 4, da Carta, resulta do principio da
salvaguarda de um nivel de prote¢io mais elevado, consagrado no artigo
53.° da Carta, que os limites, estabelecidos pela Carta, para as restri¢oes que
podem ser colocadas pelo direito derivado devem ser definidos de acordo
com critérios mais exigentes?

¢) Considerando o artigo 52.°, n.° 3, da Carta, o artigo 5.° do preAmbu-
lo e as anotagbes ao artigo 7.° da Carta, nos termos das quais os direitos ai
garantidos correspondem aos direitos garantidos pelo artigo 8.© da CEDH,
¢ possivel deduzir da jurisprudéncia do Tribunal Europeu dos Direitos do
Homem em relagao ao artigo 8.° da CEDH a existéncia de elementos de
interpretagao do artigo 8.° da Carta que possam influenciar a interpretagao
deste dltimo artigo?”?

E a propésito das questdes prejudiciais acima transcritas, o TJUE

considerou:

29  Acérdio de 21 de fevereiro de 2016 do TJUE, p. 14 disponivel em https://cur-lex.curopa.cu/
legal-content/pt/TXT/?uri=CELEX%3A62012CJ0293 (consultado em 25.03.2022).
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— “Por conseguinte, hd que responder & segunda questao, alineas b) a d),
no processo C-293/12 e a primeira questao no processo C-594/12 que a
Diretiva 2006/24 ¢ invalida. Quanto a primeira questao, a segunda questao,
alineas a) e e), ¢ & terceira questio no processo C-293/12 e quanto a segunda
questdo no processo C-594/12 72, resulta do que foi decidido no nimero
anterior que nao hd que responder a primeira questo, a segunda questao,
alineas a) ¢ ¢), ¢ 4 terceira questdao no processo C-293/12, nem 2 segunda
questdo no processo C-594/127*°A declaragao de invalidade da Diretiva
2006/24/CE* tem por base a tradicional enumeracio dos comandos euro-
peus aplicdveis, bem como o direito ao respeito da vida privada e familiar,
na medida em que a conservagio dos dados de trafego e de localizagao, por
referentes a vida privada de uma pessoa ¢ as suas comunicagdes, constitui 2
se, uma ingeréncia nos direitos fundamentais garantidos pelo artigo 7.° da
Carta.

Por outro lado, estando em causa a conservacao dos dados ¢ a subsequen-
te transmissao aos drgaos de policia criminal nacionais conﬁgura, pois, uma
ingeréncia no direito a protecio dos dados pessoais, vertido no artigo 8.° da
Carta, por prever, pelo menos, duas operagdes de tratamento de dados pesso-
ais distintas.

No essencial, o TJUE declarou a invalidade da Diretiva, convocan-
do quatro argumentos distintos, reportando-se a violagao dos direitos
fundamentais em crise, como também a viola¢io do principio da propor-
cionalidade, nas suas dimensoes de necessidade e de nio excessivida-
de ou proporcionalidade em sentido restrito. Impde-se explicitar tais
fundamentos.

Em primeiro lugar, a consideracio de que a conservagio dos dados de
trafego e de localizacio, referentes a todas as pessoas, de todas as comunica-
¢oes, sem qualquer critério, colocando em paridade suspeitos e arguidos com
as pessoas sobre as quais inexistam indicios Cujos comportamentos possam
ter alguma associagao direta ou reflexa com infragc')es graves. Mais a mais,

30 Acérdio de 21 de fevereiro de 2016 do TJUE, p. 21 disponivel em https://eur-lex.curopa.cu/
legal-content/pt/TXT/?uri=CELEX%3A62012CJ0293 (consultado em 25.03.2022).

31 Relativamente ao conceito de validade, ¢ idéntico ao de legalidade e abrange tanto a legalidade
interna, como a legalidade externa, cf. Ana Guerra Martins, Manual de Direito da Unido Europeia, 2.*
Edi¢io, (Coimbra: Almedina, 2017), 576.
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como assinala o TJUE, “Por outro lado, sem deixar de ter por objetivo contri-
buir para a luta contra a criminalidade grave, a referida diretiva nio exige
nenhuma relagio entre os dados cuja conservagao estd prevista ¢ uma ameaga
para a seguranca publica e, designadamente, nio se limita a uma conservagao
nem de dados relativos a um periodo de tempo ¢/ou a uma zona geografica
determinada e¢/ou a um circulo de pessoas determinadas que possam estar
implicadas, de uma maneira ou de outra, numa infragao grave, nem de dados
relativos a pessoas, cuja conservagao, por outros motivos, pudesse contribuir
para a prevengao, a detecdo ou a repressao de infragoes graves.”>* Note-se que
estava em causa a recolha massiva e indiscriminada dos dados de tréfego e de
localizagao.

Em segundo lugar, a auséncia de critérios objetivos na Diretiva que permi-
tam delimitar a transmissao dos dados para as autoridades nacionais compe-
tentes, quedando-se pela férmula normativa genérica e abstrata “crimes
graves’, a ser definido pelo direito interno dos Estados-Membros, associada a
caréncia de densificagao das condi¢des materiais e processuais, fundamenta-
ram o reparo do TJUE.

Em terceiro lugar, a falta de distingao dos prazos de conservagao atinen-
tes as categorias de dados plasmadas no artigo 5.° da Diretiva, acrescido dos
prazos minimo e maximo de conservac¢io dos dados pessoais, nao existindo
qualquer critério objetivo que garanta que a operagao de tratamento se limita
ao estritamente necessdrio, permitiu ao TJUE propender para a ingeréncia
ou restri¢ao® aos contetidos essenciais dos direitos fundamentais jé referen-
ciados, “[...] de grande amplitude e particular gravidade na ordem juridica
da Uniao, sem que essa ingeréncia seja enquadrada com precisao por dispo-
sicoes que permitam garantir que se limita efetivamente ao estritamente
necessario”>*

32 Acérdio de 21 de fevereiro de 2016 do TJUE, p. 20 disponivel em https://cur-lex.curopa.cu/
legal-content/pt/ TXT/?uri=CELEX%3A62012CJ0293 (consultado em 25.03.2022).

33  Este conceito poderd ser definido como “[...] toda a compressio do 4mbito de protegio do di-
reito, traduzida na desconsideragio de elementos do objeto de protecio, ou na recusa da titularidade
ou exercicio de meios juridicos destinados 4 respetiva fruigio, operada por ato do poder publico de
natureza geral e abstrata ou individual ¢ concreta’, José¢ Manuel Sérvulo Correia, O Direito de Manifes-
tagdo, dmbito de protegio e restrigoes, (Coimbra: Almedina, 2006), 61.

34 Acérdio de 21 de fevereiro de 2016 do TJUE, p. 20 disponivel em https://cur-lex.curopa.cu/
legal-content/pt/TXT/?uri=CELEX%3A62012CJ0293 (consultado em 25.03.2022).
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Nestes termos, o TJUE considerou que o legislador europeu exorbitou os
limites resultantes do principio da proporcionalidade, nas vertentes da neces-
sidade e nao excessividade, a luz dos direitos ao respeito pela vida privada e
familiar e & prote¢io dos dados pessoais, vertidos no n.° 1 do artigo 52.°, arti-
go 7.° ¢ artigo 8.°, todos da Carta e declarou a invalidade da Diretiva, a qual

implica a nulidade #pso jure do diploma europeu.

7. O ACORDAO N.° 268/2022 DO TRIBUNAL CONSTITUCIONAL

Finalmente aqui chegados, importa centrarmo-nos no aresto nacional,
nao sem antes se expenderem algumas consideragdes prévias pertinentes.

Na sequéncia da prola¢iao do acérdio acima apreciado sumariamente, a
CNPD proferiu a deliberagio n.c 641/2017, em que assinalou os argumentos
referenciados pelo TJUE no aresto conhecido por Digital Rights, manifes-
tando que o primeiro argumento contaminava igualmente a Lei n.° 32/2008,
recomendando a revisao do diploma legal nacional®, por um lado.

Por outro, a CNPD formulou algumas sugestoes por forma a suprir a
viola¢do do principio da proporcionalidade ¢ dos direitos fundamentais
contidos no n.° 1 do artigo 26.° ¢ no artigo 35.°, ambos da CRP. O que bem
se justificava, visto que a declaragao de invalidade formaria um dever para
os Estados-Membros de reavaliar os diplomas nacionais, em ordem a asse-
gurar a compatibilidade com a Carta, mas também com as Constitui¢oes
nacionais.

Na sequéncia de multiplas participagdes provenientes do Ministério
Publico, de diversas comarcas do pais, considerando as competéncias sancio-
natdrias vertidas no n.° 1 do artigo 14.° da Lei n.° 32/2008, e face a decla-
racio de invalidade da Diretiva proferida pelo TJUE, a CNPD proferiu
nova deliberacio, correspondente ao n.° 1008/2017, em que decidiu pela
desaplicacio da Lei n.° 32/2008%, na sequéncia das situacoes que lhe fossem
35 Cf. deliberagio, p. Sv, disponivel em hteps://www.cnpd.pt/decisoes/historico-de-
decisoes/?year=2017&type=28&ent= (consultada em 23.05.2022).

36 A este propdsito importa notar que: “Na verdade, com vista & prossecugio do objetivo de assegu-
rar a primazia do Direito da Unido sobre os Direitos nacionais, o T] imp6s as autoridades dos Estados-
-membros um conjunto de deveres, dos quais se destacam:
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submetidas para apreciagao, em cumprimento do principio do primado do
Direito da Uniao ¢ da prevaléncia da Constituicao.” A solugao preconizada
pela autoridade administrativa independente em causa foi, alids, reconheci-
da e aceite pelo Acérdao 268/2022 do TC.*® E evidente que tal deliberagio
correspondeu a um antncio formal, visto que tal desaplicagao seria operada
nos processos que fossem espoletados junto daquela autoridade administrati-
va independente, individualizadamente, i.e., processo a processo.

O processo de fiscalizagio da constitucionalidade que deu origem ao
acordio que seguidamente afloraremos resultou do pedido formulado pela
Provedora de Justia, tendente a apreciacio e declaracio, com forga obriga-
téria geral, da inconstitucionalidade das normas constantes dos artigos 4.°
(referente s categorias de dados), 6.° (atinente ao perfodo de conservagio) e
9.° (que se reporta a transmissao dos dados). O pedido fundamentou-se, em
suma, na viola¢ao do principio da proporcionalidade na restri¢ao dos direitos
areserva da intimidade da vida privada ¢ familiar (n.° 1 do art. 26.° da CRP),
do sigilo das comunica¢oes (n.° 1 do art. 34.° da CRP) ¢ a uma tutela jurisdi-
cional efetiva (n.° 1 do art. 20.° da CRP).

A propésito dos artigos 4.° ¢ 6.° da Lei n.° 32/2008, a problematica
apreciada pelo TC residiu na verificagio dos pressupostos para a legitimi-
dade constitucional da compressao dos direitos fundamentais a reserva da

intimidade da vida privada, ao livre desenvolvimento da personalidade ¢ &

- A ndo aplicagio do Direito nacional incompativel;

- Ainterpretagio conforme do Direito nacional com o Direito Comunitdrio (e hoje com o Direito
da Uniio Europeia);

- A supressao ou areparagio das consequéncias de um ato nacional contrario ao Direito Comunitario
(e hoje a0 Direito da Unido Europeia);

- O controlo jurisdicional efetivo da aplicagio do Direito Comunitdrio (atualmente também com
o Direito da Unido Europeia);

- Os Estados-membros devem fazer respeitar as regras comunitdrias (¢ da Unido) pelos seus
nacionais.

O Tribunal retirou do principio do primado a ideia de que cabe tanto aos tribunais nacionais
como as autoridades administrativas, incluindo a administragio descentralizada do Estado, assegurar
a aplicacdo integral do primado ¢ conferir protecio aos direitos que antes o Direito Comunitario,
¢ atualmente o Direito da Unido, atribuem aos particulares, nao aplicando toda ¢ qualquer norma
nacional contrdria”, Ana Guerra Martins, Manual de Direito da Unido Europeia, 2.2 edigao, (Coimbra,
Almedina, 2017), 522 € 523.

37 Cf. deliberagio, p. 2, disponivel em https://www.cnpd.pt/decisoes/historico-de-
decisoes/?ycar=2017&type=2&ent= (consultada em 23.05.2022).

38 Cf.acédrdio n.°268/2022 proferido em Plenério, pelo Tribunal Constitucional, p. 22, disponivel
em https://www.tribunalconstitucional.pt/tc/acordaos/20220268.html (23.05.2022).
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protecao de dados pessoais. Preferimos esta denominagio, ante o direito a
autodeterminagio informativa, conceito empregue diversas vezes no acérdao
em andlise, mas nao uninime na doutrina nacional ¢ estrangeira. Todavia,
por configurar matéria que se localiza & margem do objeto do presente artigo,
nio desenvolveremos essa temaitica.

]ustifica-se, pois, perscrutar os principais argumentos, de forma
sumdria, que conduziram ao juizo efetuado pelo TC, bem como a ilagao
extraida.

O TC considerou que o legislador nao prescreveu a necessidade do
armazenamento dos dados de trifego ¢ de localizagiao ocorrer no terri-
tério da UE, colocando em crise os n.%s 1 ¢ 4 do artigo 35.° da CRP
que contemplam o direito A prote¢iao dos dados pessoais, visto que a
possibilidade de armazenamento fora desse territdrio coloca em crise a
efetividade do exercicio dos direitos de informacao e de acesso, entre
outros, dos titulares dos dados. Em face deste argumento, o TC concluiu
pela inconstitucionalidade, por violagio do direito & prote¢io dos dados
pessoais, contido nos n.°s 1 ¢ 4 do artigo 35.° da Lei fundamental portu-
guesa, interpretado conforme o disposto nos artigos 7.° ¢ 8.° da Carta,
das normas referentes as categorias de dados ¢ ao prazo de conservagio,
plasmadas nos artigos 4.° ¢ 6.° da Lei n.° 32/2008.%

Depois, o TC entendeu igualmente, ante a conservagao massiva dos dados
de trafego ¢ de localizagao da totalidade da populagio, sem qualquer diferen-
ciacdo, que a medida transpds os limites ditados pelo principio da proporcio-
nalidade. Nesse sentido considerou-se uma vez mais como inconstitucionais,
na interpretagao conjugada dos artigos 4.° e 6.°, por violagio dos n.%s 1 ¢ 4
do artigo 35.° ¢ do n.° 1 do artigo 26.°, em conjugagio com o n.° 2 do artigo
18.°da CRP.

A seguir, o TC reconheceu ainda que a auséncia de notificagio ao titular
dos dados de eventuais acessos aos dados de trifego e de localizagio restringia
o direito a prote¢ao dos dados pessoais, como também a tutela jurisdicional
efetiva, consagrado no n.° 1 do artigo 20.° da CRP, por obstar “[...] a viabi-

lidade prética de exercicio de controlo judicial de acessos abusivos ou ilicitos

39 Cf.acédrdio n.° 268/2022 proferido em Plenério, pelo Tribunal Constitucional, p. 40, disponivel
em https://www.tribunalconstitucional.pt/tc/acordaos/20220268.html (23.05.2022).
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aos dados conservados”* Com este pressuposto, embora o TC tenha efetua-
do outras ponderagdes, declarou a inconstitucionalidade do artigo 9.° da Lei
n.° 32/2008, na parte em que nao preve, em tais circunstancialismos, uma
notificagao ao visado, por violagao do n.° 1 do artigo 35.° e do n.° 1 do artigo
20.°, em conjugacio com o n.° 2 do artigo 18.°, todos da CRP.

Nestes termos, no campo da justica constitucional entendeu-se, e a nosso
ver bem, declarar a inconstitucionalidade, com for¢a obrigatdria geral, das
normas contidas nos artigos 4.%, 6.° ¢ 9.° da Lei n.° 32/2008, ainda que com
alguns argumentos ¢ convocando parimetros de indole distinta, face aqueles
que foram empregues pelo TJUE. A este propdsito assinala-se como princi-
pais diferencas o argumento referente 4 obrigacio de conservagao dos dados
pessoais no territério da UE, como também o argumento referente ao direito
a tutela jurisdicional efetiva, quanto & notificagio dos titulares nas hipdteses
de acesso abusivo ou ilicito. Tais fundamentos nao foram objeto de aprecia-
¢ao pelo TJUE.

Por outro lado, compulsando a sentenga proferida, o TC nio efetuou
nenhuma manipulagio dos efeitos, restringindo-os. Pelo contrério, a declara-
¢ao com forga obrigatdria geral da inconstitucionalidade das normas contidas
nos artigos 4.°, 6.° ¢ 9.° da Lei n.° 32/2008 implica a nulidade das mesmas,
produzindo a sentenga eficdcia retroativa ou ex zunc. Sublinha-se que o n.° 3
do artigo 282.° da CRP contempla uma importante exce¢ao ao principio da
intangibilidade do caso julgado.” O que determina que caberd aos condena-
dos ou os seus defensores, salvo melhor opinido, a interposi¢ao do recurso de
revisio (cf. al. ¢) do n.° 1 do art. 450.° do CPP, com fundamento na f) do n.
1 do art. 449.° do CPP), ante a declaracio, pelo Tribunal Constitucional, da
inconstitucionalidade com for¢a obrigatéria geral das normas de contetido
menos favoravel ao arguido que tenham servido de fundamento 4 condena-
¢ao. O que justificard uma aprecia¢io, naturalmente, casuistica ¢ profunda.
Tal apreciagao reclamard a indagacio das provas concretamente obtidas e

utilizadas nos processos-crimes com sentengas ou ac6rdaos ja transitados em

40  Cf.acérdio n.° 268/2022 proferido em Plendrio, pelo Tribunal Constitucional, p. 54, disponivel
em https://www.tribunalconstitucional.pt/tc/acordaos/20220268.html (23.05.2022).

41  Cf. José Joaquim Gomes Canotilho, Direito Constitucional e Teoria da Constituicio, 7.2 edigio,
(Coimbra, Almedina, 2003), 1015.
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julgado e aquilatar da relevincia probatdria dos dados de trifego e de locali-
zag¢ao para a construcao do quadro factual dado como provado que suportou
tais decisoes penais. Sinaliza-se ainda que inexistia no ordenamento juridico
nacional diploma prévio ao ora apreciado, razao pela qual nio opera o fené-
meno da repristinagao. Também salvo melhor opinido, nio caberia a0 TC
determinar a revisao dos processos-crime na sentenca proferida, contraria-
mente a algumas opinides propaladas na comunidade juridica nacional.

Outra consequéncia importante relaciona-se com as entidades fornecedo-
ras de servigos de comunicagdes eletrénicas publicamente disponiveis, ou de
uma rede publica de comunicagdes. Apds o trinsito em julgado do acérdao
em aprego e depois de publicado em Didrio da Republica, tais entidades deve-
rao proceder ao apagamento dos dados de trifego e de localizagao conserva-
dos. Sublinhe-se que da sentenca ressalta um efeito que a doutrina constitu-
cionalista nacional associa as ideias de vinculagio geral e de forca de lei.”” Em
causa, estd “[...] (i) vinculagao geral, porque as sentencas do TC declarativas
da inconstitucionalidade ou da ilegalidade vinculam — mas apenas quanto
a parte dispositiva das decisdes e nao quanto aos seus fundamentos deter-
minantes, ou seja, a ratio decidendi — todos os érgaos constitucionais, todos
os tribunais e todas as autoridades administrativas; (ii) for¢a de lei, porque
as sentencas tém valor normativo (como as leis) para todas as pessoas fisicas
¢ coletivas (e ndo apenas para os poderes publicos) juridicamente afetadas
nos seus direitos ¢ obrigacdes pela norma declarada inconstitucional”* Do
aresto promana diretamente a obrigacio das entidades fornecedoras de servi-
cos de comunicagoes eletrénicas publicamente disponiveis, ou de uma rede
publica de comunicagoes, procederem ao apagamento dos dados de trifego e
de localizagio que, porventura, conservem.

Por fim, destaca-se ainda que 0 ac6rdao do TC foi, porém, objeto de duas
declara¢des de voto, uma denominada “conjunta’, ou como mera “declaracio
de voto”. Note-se que apenas um Juiz Conselheiro votou contra a declaracio

de voto conjunta.*

42 Cf, por todos, Ibidem, 1009.
43 Ihidem, 1011.

44  Cf.acdrdio n.° 268/2022 proferido em Plenério, pelo Tribunal Constitucional, p. 55, disponivel
em https://www.tribunalconstitucional.pt/tc/acordaos/20220268.html (23.05.2022).
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A declaracio de voto conjunta fundamenta-se, em sintese, na auséncia de
convocagio do pardmetro juridico-constitucional consagrado nos n.°s 1 ¢ 4 do
artigo 34.° da CRP, por considerar que os artigos 4.° ¢ 6.° da Lei n.° 32/2008,
por atingir as pessoas “[...] que ndo estio, sequer remotamente, ligadas a qual-
quer processo criminal [...]”, comando constitucional aquele que nao foi aplica-
do nojuizo de inconstitucionalidade das normas em causa, vertido na sentenga.

Por outro lado, a declaragio de voto subscrita por quase metade dos
juizes conselheiros do TC, em que concordando com o resultado vertido no
dispositivo do aresto, manifestam a divergéncia quanto 4 omissao do paré-
metro do n.° 4 do artigo 8.° da CRP).* A par desta discordancia que funda-
menta substancialmente a referida declaragio, milita outra na decorréncia
do antecedente, desta feita quanto a auséncia de referéncia ao principio da
interpretagio conforme ao Direito da Unido Europeia, estando também em

causa o principio da cooperagao leal.

8. CONCLUSOES SUMARIAS

Aqui chegados assinala-se que a conservagao e transmissao dos dados de
trafego e de localizagio nao ¢ uma problemdtica, como se constatou, dotada
de cariz inovatério.

Alis, os dois arestos europeus apreciados, sobretudo o segundo, j4 indicia-
vam, face aos pardmetros juridico-europeus, dotados de valor constitucional,
que as normas vertidas nos artigos 4.°, 6.° ¢ 9.° da Lei n.° 32/2008 dificilmen-
te seriam compativeis com a CRP.

Acresce ainda que a problemidtica em apre¢o nao mereceu da parte do
legislador nacional a devida atencao, visto que se teria imposto a necessi-
ria revisdo do diploma nacional, por forma a nio enfermar dos vicios de
inconstitucionalidade apontados no douto acérdao do TC. Mais a mais que
o diploma foi até objeto de recentes alteragoes, através da Lei n.° 79/2021,
de 24 de novembro, mais concretamente de aditamentos que nao incidiram

sequer sobre as normas fiscalizadas no aresto em causa.

45 Cf.acdrdio n.° 268/2022 proferido em Plenério, pelo Tribunal Constitucional, p. 61, disponivel
em https://www.tribunalconstitucional.pt/tc/acordaos/20220268.html (23.05.2022).
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Por outro lado, também nio joga a favor, particularmente da Assembleia
da Republica, o argumento de que as questdes de inconstitucionalidade
agora apreciadas e decididas nao haviam sido manifestas tempestivamente,
visto que, quer na comunidade juridica nacional quer a CNPD, alertaram
em diversas ocasides para a necessidade de revisio do diploma, porém, sem
acolhimento.

Outra conclusio relevante é nio atribuir a denominagao de “metadados”
aos dados de trafego e de localizagao, dado que sao dados pessoais, nao tendo
aquele conceito guarida legal europeia ou nacional, ou doutrinal, constituin-
do uma criagio jurisprudencial nacional.

Depois, em sede das presentes conclusdes sumdrias importard efetuar algu-
mas modestas sugestoes a proposito da nova lei que regule a conservagao dos
dados de trafego e de localizagio.

Numa proposta metddica justifica-se identificar as principais problemati-
cas, para depois avangar com sugestoes. Seguindo de perto o enunciado que
antecede e ante as ilagdes que se extrairam quer da jurisprudéncia europeia
quer da jurisprudéncia constitucional, permitem aduzir que uma medida
legislativa de conservagao dos dados de trifego e de localizagio, massiva ¢
indiscriminadamente, sem qualquer diferenciagio, ¢ uma das problematicas
a perpassar pelos arestos apreciados sumariamente. Outra assente na auséncia
de delimitagao de critérios objetivos que sirvam de base 4 transmissao dos
dados pessoais em causa s autoridades policiais — este pressuposto, reconhe-
ca-se, ainda foi objeto de mitigacao por parte do legislador nacional. Depois,
outra premissa relaciona-se com a falta de critérios objetivos que permitam
mensurar a determina¢io do periodo de conservagio dos dados de trafe-
go ¢ de localizagio. Ora, também este pressuposto foi, em parte, mitigado,
visto que foi estabelecido o prazo de 1 ano, e nio o prazo méximo de 2 anos,
permitido pela Diretiva 2006/24/CE.

Com base nestes pressupostos dir-se-a, até percorrendo lugares paralelos,
relativamente & primeira premissa e bem sinalizado em obiter dictum pelo
acordio do TC, “[...] na base de dados de perfis de ADN, em que se nio
determinou a conservacio de todos os dados de todos os cidadios — mas
apenas de um leque circunscrito de sujeitos (voluntdrios, pessoas condenadas

em processo criminal; arguidos em processo criminal; etc. — artigo 15.° da
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Lein.®5/2008, de 12 de fevereiro, na versao que lhe foi conferida pela Lei n.
90/2017, de 22 de agosto). Ou, ainda, no regime estatuido pelo artigo 12.°
da Lei do Cibercrime (Lei n.° 109/2009, de 15 de setembro), que plasma
uma possibilidade de quick-freeze, admitindo que a autoridade judicidria (ou
o 4rgio de policia criminal, nos casos do n.° 2) requeira ao fornecedor do
servico a preservagao e conservacao dos dados determinados como necessé-
rios & produgio da prova, a partir do momento em que ¢ feito o pedido. Em
contraste, nas normas fiscalizadas, consagrou-se uma solu¢ao que indiscuti-
velmente apresenta maior eficicia, abrangendo todos os dados de todos os
utilizadores”4

Cré-se que deveriam ser empregues critérios objetivos, com uma delimi-
tagao normativa que aludisse a eventos de risco elevado, em que se proceda
a conservagao dos dados de trifego e de localizagao dos assinantes ¢ utiliza-
dores registados nas dreas geograficas — preferencialmente nos concelhos em
que tais eventos tivessem lugar. Por exemplo, eventos desportivos de elevado
risco em matéria de seguranca, visita de chefes de Estado estrangeiros, visita
de altos representantes das religides, entre outros. Desse modo, admite-se,
assegurar-se-ia a necessidade e nao excessividade de tal medida, compatibi-
lizando-a com o direito & reserva da vida privada, com a inviolabilidade das
comunicagdes ¢ ainda com o direito a protecao dos dados pessoais.

Outrossim deveria ser consagrada a norma de que as entidades vinculadas
a obrigacio de conservagio dos dados de trifego e de localizagio o fariam
em territério da Unido Europeia, assegurando o exercicio dos direitos dos
titulares dos dados.

A par desta solu¢ao importaria ainda que os prazos de conservagio dos
dados pudessem ser fixos, ante as categorias de dados em causa, de forma assi-
métrica. Para tanto, sugere-se o prazo de 6 meses para os dados de trafego ¢ o
prazo de 3 meses para os dados de localizagao. Tal op¢io fundamenta-se na
circunstancia de os dados de localizagao, por se afigurarem mais intrusivos ou
impactantes da reserva da vida privada e na protecio de dados, justificarem
um prazo mais curto. Sublinha-se que tal consideracio tem por base uma

pandplia de meios de prova admitidos, dado que no sistema juridico-penal

46  Acérdio n.° 268/2022 proferido em Plenério, pelo Tribunal Constitucional p. 44, disponivel em
heeps://www.tribunalconstitucional.pt/tc/acordaos/20220268.heml (23.05.2022).

DE LEGIBUS REVISTA DE DIREITO Faculdade de Direito — Luséfona 143



JOSE GRAZINA MACHADO

nacional opera o regime da prova livre. Ademais, os prazos de conservagao
dos dados de contetido das comunicaces sao diversos dos ali propostos ¢
seguramente mais relevantes probatoriamente para o apuramento da verdade
material e para a realizagio da justiga penal.

Depois, ante a redagio do artigo 9.° da Lei n.° 32/2008 ¢ face aos perti-
nentes reparos tecidos pelo acérdao do TC, justifica-se a consagragio de uma
solucio normativa que viabilize a constitui¢ao de um mecanismo de alarmis-
tica que permita a notificagio do titular dos dados. Essa notificagio deveria
operar em circunstincias que correspondam a eventual acesso abusivo ou
ilicito por parte das autoridades de investigag¢ao criminal, sobretudo quando
a comunicagao nio seja suscetivel de comprometer as investigagoes criminais,
nem os bens juridicos como a vida ou a integridade fisica de terceiros.

Cré-se que estas medidas, entre outras, seriam idéneas ¢ compativeis com
os parAmetros constitucionais nacionais, os quais foram mobilizados e legiti-
maram as decisdes tomadas pelo TC sobre as questoes de inconstitucionali-
dade, afigurando-se conformes 4 ordem constitucional de valores.

Em jeito conclusivo, uma ultima palavra para dar nota de que o douto
ac6rdao do TC revela uma leitura novamente, ¢ bem a nosso ver, mais rigida
do texto constitucional vigente e garantistica dos direitos fundamentais, em
sentido contrario, ainda que nao integralmente, ao acérdao n.° 464/2019,
de 18 de setembro, proferido pelo TC, aquando da apreciagio das questoes
de inconstitucionalidade suscitadas a propésito da Lei Organica n.° 4/2017,
de 25 de agosto, que regula o acesso dos oficiais de informagdes do SIS e do

SIED aos dados de telecomunicagdes e internet.
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