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Medidas Cautelares de Policia para os Crimes
Praticados por Meios Informaticos — Dificuldades
Inerentes a Prova Digital

*[rx

VITOR MATOS

Resumo: As constantes alteracfes vividas na sociedade sejam elas por
motivos econémicos, sociais e até tecnoldgicos, tém obrigado as forgas e
servigos de seguranca, a uma constante adaptacéo por forma a combater
de eficazmente as novas realidades criminais que vdo emergindo. O sur-
gimento da era digital, e consequente desenvolvimento das novas tecnolo-
gias que se seguiram, deu origem a hodiernos fenémenos criminoldgicos,
originando que cada vez mais individuos recorram a estas novas formas de
comunicagdo para a pratica de ilicitos criminais. O modelo de investi-
gacdo policial referente aos crimes praticados através de meios informati-
cos sera sustentado através de um tipo de prova de caracteristicas particu-
lares. A natureza instavel, dispersa e imaterial que caracteriza a prova
digital, incumbe a investigacdo a um maior cuidado com a sua recolha, a
comegar pelas medidas cautelares de policia, de forma a garantir a sua in-
tegridade e forga probatéria. O futuro, passa assim, por equipar as policias
de investigacdo com meios capazes de fazer face a este fendmeno, pois
cada vez mais utilizadores usam as ferramentas virtuais na pratica de atos
criminogenos, tornando muitas vezes impossivel produzir um meio pro-

JURISMAT, Portiméo, 2021, n.° 13, pp. 367-381.

Pés-Graduado em Criminologia e Investigagdo Criminal; Mestre em Direito; Docente no
ISMAT.



368 VIiTOR MATOS

batério imputavel a determinado suspeito em concreto. Urge que o Direito
evolua e se adapte, para que seja trilhado um caminho que vise combater
eficazmente estes nichos de criminosos.

Abstract: The ongoing changes in our society due to economical, social
or even technological reasons, have led the security services and forces to
a continuous adaptation in order to effectively deal with the emerging
criminal realities. The dawn of the digital age, and the consequent develo-
pment of the new technologies that followed, has originated criminologi-
cal phenomena with the result that more and more individuals take advan-
tage of these new forms of communication for the commission of criminal
offences. The police investigation model for computer-related crime will
be supported by a type of evidence of particular characteristics. The uns-
table, dispersed and immaterial nature of digital evidence means that grea-
ter care must be taken in investigating it, starting with precautionary poli-
ce measures, in order to guarantee its integrity and probative force. The
future, therefore, lies in equipping the investigative police with means ca-
pable of dealing with this phenomenon, as more and more people use vir-
tual tools in the practice of criminal acts, often making it impossible to
produce evidence attributable to any suspect. It is urgent that the Law
evolves and adapts, so that a path can be created to effectively fight these
criminal niches.

Sumario: I. Introducéo; 1. Medidas Cautelares de Policia; 111. A Salvaguarda da prova digital
e suas limitagdes; V. Concluséo.

I. Introducéo

Vivemos atualmente num mundo de crescente complexidade, com as sociedades em
permanente mutacdo. A globalizacdo faz sentir os seus efeitos, aumentando o clima
de incertezas e, consequentemente, as dificuldades das comunidades e organizacGes
se adaptarem a esta nova realidade.

O artigo 2.° da Constituicdo define a Republica Portuguesa, como um Estado de
direito democratico, baseado no respeito e na garantia dos direitos e das liberdades
fundamentais. De entre esses direitos e liberdades, cumpre destacar nesta reflexdo, o
direito a liberdade e seguranga, a protecdo juridica e ao acesso a via judiciaria, tal
como consta nos artigos 20.° e 27.° da mesma Lei Fundamental.
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Com a 12 revisdo Constitucional de 1982, a seguranca surge como um direito e uma
garantia dos cidaddos que, permite salvaguardar os demais direitos, liberdades e
garantias previstos na Constituicdo e na lei. Assim, cabe ao Estado institucionalizar
uma forca coletiva, dotada de organizacdo juridica e funcional para realizar os inte-
resses gerais, mas também, dotada de coercibidade para fazer face a conflitos ou
alteracBes da ordem publica que possam pdr em causa direitos consagrados.

Podemos entdo afirmar que, desta forma, a seguranca e a liberdade, ambas previstas
no artigo 27.° da CRP, constituem corolarios dos restantes direitos. Sdo estes mes-
mos direitos, um parametro obrigatério de avaliacdo da qualidade de vida democréa-
tica em qualquer sociedade moderna.

Né&o faz sentido falar em modernizacdo, desenvolvimento social e econémico, direi-
tos liberdades e garantias ou exercicio da cidadania plena, esquecendo que o futuro
s6 é viavel com seguranga para todos”.!

As novas tecnologias de informacdo e de comunicacdo sdo uma das consequéncias
da globalizacdo e chegam hoje, ainda que ndo com a mesma facilidade no acesso aos
meios, a praticamente todos os habitantes da terra.

Fruto dessas tecnologias surgiu o correio eletrénico, que veio revolucionar a forma
como comunicamos, traduzindo-se numa maior aceleracdo do envio de mensagens, a
par de uma diminui¢do dos custos inerentes & mesmas, sendo atualmente, uma das
ferramentas mais utilizadas em todo o mundo.

No entanto, sendo inquestionaveis os beneficios desta nova tecnologia, ndo podemos
ignorar o reverso dessa mesma evolugdo face ao aproveitamento desmesurado com
finalidades diferentes das inicialmente previstas.

Efetivamente, os criminosos, aproveitando-se desta nova ferramenta de comunica-
¢do, rapidamente souberam criar “novas oportunidades” para os quais as leis penais
e processuais ndo tinham resposta. Houve assim necessidade de se adaptar a legisla-
cao penal as modernas sociedades de informagdo e comunicacéo, de modo a possibi-
litar a identificacdo de condutas desviantes, que anteriormente ndo se encontravam
positivadas, de forma que, 0s agentes criminosos pudessem vir a sofrer as conse-
quéncias juridicas da aplicacdo de uma sancéo penal.

Ao mesmo tempo que se foram gerando novos tipos legais?, foi necessario criar
regras processuais que ndo colocassem em causa a producéo de prova e a sua valida-

Rui Pereira, em 05SMARO8, na sessdo “Portugal Seguro — Estratégia de Seguranca para 2008”.
2 Tendo em conta a evolugao tecnoldgica ligada ao ciberespago vigoram atualmente varias dispo-
sicdes legais, nomeadamente: a Lei 109/2009 de 15 de setembro (Lei do Cibercrime), Lei
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de. Contudo, estando essas regras em constante mutacdo, nem sempre acompanha-
ram o desenvolvimento que a tecnologia informatico-digital tem vindo a evidenciar
nestes Gltimos anos, nomeadamente, no que respeita a formacdo adequada dos 6r-
gaos de policia criminal, em especial, aqueles que diariamente se deparam com situ-
acGes em primeira mao, sendo confrontados, com limitagcdes ou restricdes a sua
atuacdo, tendo em conta os limites que a prépria lei impde.

Para além destas, ndo menos importante, é a caréncia de meios que 0s mesmos en-
frentam, prejudicando em muitos casos, a eficaz salvaguarda dos elementos de pro-
va.

I1. Medidas Cautelares de Policia

A Constituicdo de 1976 consagra no seu artigo 272.° uma norma relativa a policia.
Uma vez que a mesma se encontra inserida no titulo da Administragdo Publica, de-
vemos entender a funcéo policial como sendo de natureza administrativa.

Contudo, ndo significa que a funcdo de investigacdo criminal ndo integre as fungdes
da policia. Nem assim podia ser, uma vez que o papel da policia é garantir a defesa
da legalidade democrética, da seguranga interna e dos direitos dos cidaddos. Deste
modo, a investigacdo criminal é realizada pela policia, mas na dependéncia de uma
autoridade judiciaria.

Podemos entdo afirmar que, a policia exerce uma atividade administrativa, que con-
siste na intervencdo em atividades individuais suscetiveis de porem em causa inte-
resses gerais.®> Contudo, se o dano ja ocorreu, é necessario atuar de forma que o
mesmo ndo se amplie. Se estivermos perante a violagdo de uma norma penal, a fun-
¢ao da policia é descobrir o infrator para que o Ministério Pdblico o acuse perante o
Tribunal #

E neste contexto que surgem os 6rgdos de policia criminal (OPC), que, a luz da lei
processual penal sdo “todas as entidades e agentes policiais a quem caiba levar a
cabo quaisquer atos ordenados por uma autoridade judiciaria”.®

32/2008 de 17 de Julho (Lei da conservacédo de dados gerados ou tratados no contexto oferta de
servigos de comunicagdes eletronicas, Lei n.° 67/98, de 26 de Outubro (Lei da protecéo de da-
dos pessoais).

3 No ambito das Medidas de Policia, previsto no capitulo V da Lei n.° 53/2008, de 29 de agosto
(Lei de Seguranca Interna).

4 Caetano, Marcello, Manual de Direito Administrativo, Almedina, Coimbra, 3.2 reimp. da 10.2
ed., 2004 Vol. I, pag. 1066.

5 Vide Art.2 1°al. c) do CPP.
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Assim, a lei processual penal atribui qualidade de drgdo de policia criminal, ndo s6
as entidades, mas também aos agentes policiais que, na sua individualidade, inte-
gram as forcas de seguranca, desde que 0s atos praticados por estes sejam de nature-
za processual penal.

A atividade dos 6rgdos de policia criminal, enquanto coadjuvantes das autoridades
judiciarias, varia em funcéo das finalidades das diversas fases do processo. E com
esse fim que os OPC devem, mesmo por iniciativa prdpria, recolher a noticia do
crime, assim como, tomar as medidas cautelares previstas na lei processual penal
para assegurar os meios de prova.®

E ap6s a aquisicdo da noticia do crime que os OPC colocam em pratica as medidas
cautelares e de policia previstas no codigo de processo penal, com vista a assegurar
0s meios de prova, que, pelo caracter urgente das diligéncias a praticar, ou pela sua
natureza perecivel, se poderiam perder se néo se atuasse de forma imediata.’

Importa salientar, que, as medidas acima mencionadas, levadas a cabo pelos OPC,
comportam duas caracteristicas essenciais: a primeira é que funcionam como uma
garantia da salvaguarda dos meios de prova e a segunda diz respeito a excecionali-
dade das medidas, conforme dispGe o artigo 249.° n.° 1 in fine do CPP, onde refere
“(...) praticar os atos cautelares necessarios e urgentes (...)”. OuU seja, a atuagdo
dos 6rgdos de policia criminal por motu préprio, embora se integre no ambito da
competéncia origindria para a pratica de atos pré-processuais serd sempre encarada
como excecional e ndo uma pratica usual, sendo a aplicagdo dessas medidas posteri-
ormente validada pela autoridade judiciaria competente. Isto porque, no momento da
sua pratica, ndo podem ser considerados atos processuais em sentido formal, poden-
do apenas vir a integrar o processo caso haja uma decisdo da autoridade judiciaria
nesse sentido.®

Em consonancia com o0 n.° 1 do art.® 249° do CPP est4 a Lei de Organizacdo da In-
vestigacdo Criminal (LOIC)® ao referir que, assim que tiverem noticia do crime, os
OPC devem “iniciar de imediato a investigacdo e, em todos 0s casos, praticar os atos
cautelares necessarios e urgentes para assegurar os meios de prova”

Ainda no que respeita a salvaguarda nos meios de prova, tendo em conta o disposto
no n.° 2 do mesmo artigo, no entender de Paulo Pinto de Albuquerque, os poderes

6 Paulo D4 Mesquita, Dire¢do do Inquérito e Garantia Judiciaria, Coimbra Editora, 2003, pag.
133-134.

7 José de Faria Costa, As relagdes entre o Ministério Plblico e a Policia: a Experiéncia Portu-
guesa in Boletim da Faculdade de Direito da Universidade de Coimbra, vol. LXX, Coimbra:
Coimbra Editora, 1994, pag. 230.

8  Cfr. Paulo D4 Mesquita no Parecer do Conselho Consultivo da PGR n.° 000452012.

% Vide Art.° 2°n.°3 da Lei n.° 49/2008 de 27 de Agosto.
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cautelares dos OPC, ap0s terem conhecimento da noticia do crime sdo os seguin-
tes:10

i. Proceder a exames dos vestigios do crime, das pessoas dos lugares e das
coisas, de modo a assegurar a preservacdo dos mesmos, impedindo que se
destruam ou alterem. Para isso podem proibir a entrada, a permanéncia ou o
transito de pessoas no local do crime, bem como a préatica de atos suscetiveis
de destruir os vestigios ou prejudicar a descoberta da verdade. Podem tam-
bém ordenar que uma ou mais pessoas permanecam no local, se necessario
como auxilio da forca.

ii. Recolher informacgdes das pessoas que presumidamente tenham assistido
ou que facilitem a descoberta dos agentes do crime. Identificar suspeitos
sempre que existam fundadas suspeitas da pratica de crimes. Pedir ao suspei-
to informagdes relativas a um crime, bem como & descoberta e a conservagao
de meios de prova que se poderiam perder antes da intervencdo da autoridade
judiciria, assim como recolher documentos que sejam voluntariamente en-
tregues pelas pessoas que facilitem a descoberta dos autores do crime.

iiii. Proceder a apreensdes, quando haja urgéncia ou perigo na demora, no de-
curso de revistas ou buscas, dos objetos do crime. Assim, os OPC devem pro-
ceder & apreensdo de todos 0s objetos que serviram de meio de concretizagdo
do crime, com o intuito de serem posteriormente devidamente analisados.
Ainda no decorrer das mencionadas apreensdes, compete aos OPC a conser-
vagdo ou manutengdo dos objetos apreendidos até que estes sejam entregues a
Autoridade Judiciaria (custddia da Prova).

Assim, sem prejuizo do dever de comunicacéo, os OPC dispdem de uma competén-
cia cautelar propria podendo proceder a um conjunto de aatos cautelares necessarios
e urgentes para assegurar os meios de prova. Estamos perante uma competéncia
cautelar preordenada para os fins do processo, podendo ser exercida mesmo antes de
instaurado o inquérito.*

As medidas cautelares de policia assentam em dois principios fundamentais - o prin-
cipio da tipicidade legal e o principio da proibicéo do excesso. O principio da tipici-
dade legal estabelece que toda a atividade policial assenta num normativo legal que,
por sua vez, é complementado com o principio da proibicdo do excesso. Ou seja, 0s
atos de policia obedecem de forma obrigatéria a requisitos de necessidade, exigibili-
dade e proporcionalidade, devendo ir apenas ao estritamente necessario para assegu-

10 Paulo Pinto de Albuquerque, Comentario do Codigo de Processo Penal a luz da Constituigdo da
Republica Portuguesa e da Convengdo Europeia dos Direitos do Homem, 4.2 edigdo atualizada,
2011, 676.

1 lbidem, pag.674.
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rar o interesse publico de forma a lesar ou sacrificar o minimo possivel os direitos
individuais em causa.

E nesse sentido, que D& Mesquita entende que a iniciativa propria dos OPC deve
assentar em dois vetores principais: por um lado, as medidas cautelares e de policia
devem integrar as finalidades do processo penal, existindo neste sentido uma substi-
tuicdo precéria da autoridade judiciaria por parte dos OPC. Por outro lado, os mes-
mos estdo sujeitos aos pressupostos de necessidade e urgéncia, justificando-se assim
a sua atuacdo sem prévio encargo por parte da autoridade judiciaria, o que justifica-
damente s6 devera ocorrer mediante rigorosos pressupostos legais.*?

Qualquer medida cautelar e de policia realizada nos termos da lei processual penal
tem de culminar com a elaboragdo de um relatdrio,'* em especial, se tais medidas
n&o forem levadas a cabo no ambito de qualquer inquérito ja em curso. E esse relato-
rio que servira de controlo judicial as medidas cautelares realizadas, uma vez que,
apesar do caracter urgente que tais medidas acarretam, as mesmas carecem sempre
de uma acéo de fiscalizacéo.

I11. A Salvaguarda da prova digital e suas limitacdes

Com o surgimento da era digital e o avanco exponencial de novas tecnologias asso-
ciadas a um progresso cientifico infalivel no que respeita as novas formas de comu-
nicacdo, impera a necessidade dos OPC se socorrerem de métodos tecnologicamente
equiparados com as capacidades crimindgenas dos delinquentes, valendo-se de no-
vas tecnologias de informag&o que favoregam a previsdo e a conten¢do de compor-
tamentos ilicitos, enquanto garantem os meios probatérios necessarios.

Atualmente, com a utilizagdo de qualquer meio informatico conectado a Internet,
podem efetuar-se transferéncias de informacgdes em segundos, de modo silencioso e
anoénimo, que de outra forma seriam impossiveis de realizar. Podemos enquadrar
neste leque, por exemplo, as SMS’s, as mms’s, as conversagdes (chat) através de
programas do tipo instant messaging (MSN) ou troca de mensagens pela aplicacéo
“WhatsApp”, possibilitando o envio de todo o tipo de informagdo para um indeter-
minado ndmero de pessoas em simultaneo, as conversagdes de voz sobre IP (\VolIP)
como é exemplo a aplicagdo Skype, os sites que disponibilizam chat on-line, como é
0 caso da maior rede social da atualidade - o Facebook, entre outros. Importa realcar,
que a excecdo dos sms’s, em todos os restantes casos referidos, a rede de telecomu-
nicacdo utilizada é sempre a Internet.

12 paulo D4 Mesquita, Repressdo criminal e iniciativa prépria dos 6rgdos de policia criminal, in |
Congresso de Processo Penal. Coimbra: Almedina, 2005, pag. 11.
13 Vide Art.° 253° do Cédigo de Processo Penal.
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Estamos perante uma nova realidade de comunicacdo, cada vez mais utilizada tam-
bém para a pratica dos mais variados crimes, que vao desde a ameagca, injlrias, su-
bornos, chantagens, a outros crimes mais graves como o trafico de armas e de droga,
terrorismo organizado, a exploracdo sexual de menores, entre outros.

E neste contexto que a prova digital assume uma importancia acrescida, sendo mes-
mo crucial para imputar a qualquer suspeito a pratica de um ilicito criminal.

Uma vez que o legislador ndo esclarece o que se possa entender por prova digital,
guestdo a que voltaremos adiante, podemos definir a mesma como qualquer tipo de
informacdo, com valor probatério, armazenada (em repositdrio eletronico-digital de
armazenamento) ou transmitida (em sistemas e redes informaticas ou de comunica-
¢Oes eletronicas, privadas ou publicamente acessiveis), sob a forma binéria ou digi-
tal.** Ou ainda, como sendo toda a informacéo passivel de ser obtida ou extraida de
um dispositivo eletronico (local, virtual ou remoto) ou de uma rede de comunica-
coes.B®

O modelo de investigacdo policial referente aos crimes praticados por meios infor-
maéticos sera sustentado através de um tipo de prova de caracteristicas particulares.
Face a natureza instavel, dispersa e imaterial que caracteriza a prova digital, incum-
be a investigagdo um maior cuidado com a sua recolha, a comecar pelas medidas
cautelares de policia, de forma a garantir a sua integridade e forca probatoria.

Em 2009 foi criada a Lei do Cibercrime (Lei n° 109/2009, de 15 de setembro)*® que
veio consagrar um regime processual penal geral de obtencéo de prova digital. Por
sua vez, o art.® 125.° do CPP consagra o principio da admissibilidade de todas as
provas que nao forem proibidas por lei, pelo que o mesmo deve obedecer as regras
gerais relacionadas com a sua admissibilidade, autenticidade, precisdo e integrida-
de.t

14 Benjamim Silva Rodrigues, Direito Penal Informatico-Digital, Direito Penal, Parte Especial,
Tomo |, Coimbra, 2009, pag. 573;

15 Armando Dias Ramos — A prova Digital em Processo Penal, 22 edigdo, 2017, Chiado editora,
pag.45;

16 Que transpds a Decisdo Quadro n.° 2005/222/JAl, do Conselho, de 24 de fevereiro, relativa a
ataques contra sistemas de informagdo adotando o direito interno a Convencéo sobre o Ciber-
crime do Conselho da Europa. A Lei do Cibercrime revogou a Lei n.° 109/91, de 17 de agosto
(Lei da Criminalidade Informatica);

17 No que respeita ao regime da prova, a mesma esta consagrado no CPP do arts.® 124.° ao 170.°
(meios de prova). Nos arts. 171.° a 186.° do CPP (meios de obtengdo de prova), dos arts.® 248.°
a 253.° do CPP (medidas cautelares e de policia). Nos arts.® 11.° a 19.° da Lei do Cibercrime
que contempla medidas processuais quanto a obtencéo de prova digital.
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Assim, sdo admitidas todas as provas de natureza digital, desde que a sua obtencéo
esteja alinhada com estritos critérios da legalidade e objetividade, pois, caso contra-
rio, estarfamos perante a teoria dos frutos da arvore envenenada.*®

A aplicacdo das medidas cautelares quanto aos meios de prova, para os crimes prati-
cados através de meios informaticos, ainda esta longe de reunir consenso doutrina-
rio. Por se tratar de matéria que colide com direitos e liberdades fundamentais, mui-
tos autores ainda consideram imperativo que qualquer ato praticado pelos OPC no
que respeita a crimes informaticos, carecerd sempre de autorizacdo prévia da autori-
dade judiciaria competente. Neste caso, ndo estaremos perante medidas cautelares e
de policia (art.° 248° a 253° do CPP), mas sim, no campo dos meios de obtencdo de
prova previsto nos artigos 171° e seguintes do CPP.

Urge assim que o Direito evolua e se adapte, para que seja trilhado um caminho que
vise combater eficazmente esta nova realidade criminal. O futuro passara inevita-
velmente pela criacdo de um codigo de direito da informatica, compilando toda a
legislacdo a nivel penal e processual penal para este tipo de criminalidade.’®?® A
diversa legislacdo avulsa que existe sobre esta matéria torna-se bastante dissemina-
da, contribuindo inclusivamente para algumas contradicdes legislativas, mas também
para diversas interpretagdes, uma vez que, na maioria dos casos, é desconhecido o
sentido e o espirito do legislador.

Com a disparidade de diplomas avulsos leva a que se apliqguem e comparem regimes
que na sua realidade séo distintos, como por exemplo:

18 Sobre a teoria dos frutos da arvore envenenada, refere MANUEL DA COSTA ANDRADE, as
Proibicdes de Prova em Processo Penal, Coimbra Editora, 2006, p.175, a chamada teoria dos
frutos da arvore envenenada, da doutrina americana e da sua equivalente germanica da teoria da
nodoa, segundo as quais as provas que atentam contra direitos de liberdade arrastam com um
efeito-a-distancia que consiste em tornarem inaproveitaveis as provas secundarias a elas cau-
salmente vinculadas.

19 Neste sentido, Rogério Bravo, As Tecnologias de Informagdo e a Compressdo dos Direitos,
Liberdades e Garantias — os efeitos das regras “10/10” e “1/1”, Lisboa, 2012, pag. 1, questio-
na a razao da ineficacia da norma penal, enquanto dissuasora e preventiva do ato ilicito, e a
desconformidade da legislagdo “entre o seu sentido normativo e a sua correspondéncia com a
realidade”. Como resposta, o autor estabelece que deverdo ser consideradas quatro ideias: “0
avango tecnolégico, o tempo, a “natureza’ do espago virtual e as relagfes deste com outros
espacos de existéncia humana”.

20 Da mesma opinido partilha o Procurador da Republica José Lima, criticando o legislador por
desconsiderar a centralidade que seria proporcionada pela regulagdo de todas estas matérias no
Cadigo de Processo Penal, eventualmente em capitulo auténomo, optando pela sua dispersao
por varios diplomas, nalguns casos com sobreposi¢do de matérias criando dificuldades de har-
monizagéo e até, de saber 0 que estd ou ndo em vigor.
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1. No CPP, procede-se a extensdo do regime de intercecdo do correio eletro-
nico ao regime das escutas telefonicas,? enquanto na Lei n.° 109/2009 de 15
de setembro é admissivel o recurso a intercecdo de comunicagdes nos crimes
cometidos por meio de um sistema informatico ou em relagdo aos quais seja
necessario proceder a recolha de prova em suporte eletrénico.?

2. Na Lei do Cibercrime, no que concerne a apreensdo de correio eletronico e
registos de comunicagdes de natureza semelhante aplica-se o art.® 17° do
mesmo diploma, mas também, o art.® 179° do CPP no que respeita a
apreensao de correspondéncia.

Assim, quando se procede a apreensao de correio eletrénico ou registos de comuni-
cacOes de natureza semelhante, aplicando-se obrigatoriamente mutatis mutandis o
regime da apreensdo de correspondéncia, cabe ao juiz de instru¢do criminal tomar
conhecimento do seu contetido em primeiro lugar. No entanto, quando se esta peran-
te a intercecdo de troca de mensagens, através de correio eletrénico, ou de outras
aplicagbes supramencionadas, ja serdo os OPC que, no desenvolvimento dessa in-
vestigacdo e por despacho do Juiz de instrugdo criminal, tomam conhecimento em
primeiro lugar deste tipo de correspondéncia, conforme regime estipulado no art.°
188.°, ex vi 189.°, ambos do CPP. Apenas posteriormente e com base na elaboracéo
do auto e respetivo relatorio, com indicacdo das partes relevantes para a prova, é
levado ao conhecimento do Ministério Pablico, que, por sua vez, transmite ao juiz de
Instrugdo competente no prazo maximo de quarenta e oito horas.?

Ora, se mesmo em processos sob investigacdo, em que 0s meios de prova predomi-
nantes sdo oriundos de meios informaticos, aplicam-se diplomas legais distintos,
criando muitas vezes obstaculos a prdpria investigagdo, como agir em circunstancias
de urgéncia como medida cautelar para salvaguarda dos meios de prova, em que
muitas vezes é necessario aceder ao conteido da informagéo?

E neste sentido que a futura legislagio carecera de um aprofundamento e amplo
debate, tendo em conta as diversas lacunas, contradigdes e sobreposicdes. Devera
também prever outras formas de recolha de prova, tendo em conta a tendéncia cada
vez maior para a anonimizagdo dos crimes informaticos.

Assim é fundamental criar instrumentos capazes de fazer face a estes fenémenos, a
comecar desde logo, com a alteragéo do regime da equiparagdo do correio eletrdnico

2L Vide Art.° 189.° do Cddigo de Processo Penal.
22 Para crimes previstos no artigo 187.° do Cddigo de Processo Penal.
2 Por forga do dispositivo do art.° 188.° do CPP, em contraposi¢do com o art.° 179.° do CPP.
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ao correio tradicional® aplicando-se a0 mesmo tempo, sangBes mais gravosas e
penas de prisio efetivas.?®

Serd necessario também, formar e equipar as policias de investigagdo com meios
capazes de fazer face a este fenémeno. Sendo a prova digital classificada como pro-
va pericial,®® por a mesma exigir especiais conhecimentos técnicos para a sua perce-
¢do ou apreciagdo dos factos, refere Pedro Verdelho, “apesar de ser um meio de
prova classico, é um dos instrumentos que merece mais atencdo na investigacéo
penal moderna. (...) No ambiente informatico e das redes de comunicacgao, as peri-
cias sdo particularmente importantes, numa dupla perspetiva. Por um lado, a opini-
ao dos técnicos e dos peritos especialistas permite a quem investiga perceber os
factos em investigacéo e vir assim a descobrir os respetivos autores. Mas, por outro,
facilita a producéo da prova e a percecdo desses mesmos factos em julgamento. (...)
E que as pericias em processo penal tém valor superior ao dos restantes elementos
de prova, ja que as suas conclusdes escapam a possibilidade de livre apreciagéo do
julgador %

Ainda no que concerne a especificidade deste tipo de prova, Benjamim Rodrigues
menciona “ndo pode ser o agente policial, das “ruas” ou das “secretdrias”, que
deve realizar uma “busca informadtica”, pois, inadvertidamente, sem tomar as devi-
das cautelas, desliga um computador ou um qualquer outro sistema ou rede infor-
maticos, assim causando uma perda irreversivel de dados imprescindiveis para a
investigac&o forense digital .2

Efetivamente, a apreensdo da prova digital ndo requer o mesmo tratamento que é
dado guando se apreende, por exemplo uma carta ou um outro qualquer documento.
A mesma conjuga em si varios fatores que a tornam diferente, vulneravel e especial,

24 Sobre esta matéria j existe alguma jurisprudéncia no sentido de harmonizar e equiparar a troca
de mensagens através de suporte informatico com o correio tradicional, sendo exemplo, o
Acordao da Relagdo do Porto de 20 de janeiro de 2016, referindo que “a mensagem mantida
em suporte digital, depois de recebida e lida, tem a mesma protecdo da carta em papel que,
tendo sido recebida pelo correio e aberta, foi guardada em arquivo pessoal. Sendo um mero
documento escrito, aquela mensagem néo goza da aplicagéo do regime de protecéo especifico
da reserva da correspondéncia e das comunicagdes previsto no Artigo 189° do CPP. A jung&o
aos autos de transcrigdo de mensagem escrita guardada em telemével ndao tem de ser autoriza-
da pelo juiz.”

% Armando Dias Ramos — A prova Digital em Processo Penal, 22 edigdo, 2017, Chiado editora,
pag. 169-170.

% Podera também classificar-se a prova digital como prova documental, sempre que a mesma
possa ser corporizada em escrito ou por outro meio técnico, como € exemplo, a impressao foto-
grafica ou audiovisual de uma mensagem de correio eletronico.

27 Pedro Verdelho, Cibercrime, Direito da sociedade de informagdo - A obtengdo de prova no
ambiente digital, Revista do Ministério Publico, Ano 25, n.° 99 Jul.-Set. 2004, pag. 169-170;

2 Benjamim Silva Rodrigues, Direito Penal Informatico-Digital, Direito Penal, Parte Especial,
Tomo I, Coimbra, 2009 pag. 740-742.
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assumindo por isso um carater temporario, tendo em conta a sua fungibilidade e
volatilidade.

Dadas tais caracteristicas, facilmente se conclui que a rapidez na sua obtencdo, alia-
da a uma correta recolha de prova, sdo essenciais para o éxito da investigacdo e
imputacAo dos factos ao suspeito do crime.?®

No que diz respeito ao carater temporario, 0 mesmo afere-se pela forma como, no
decurso do tempo, esse tipo de prova pode deixar de existir. Para que se tenha uma
pequena ideia da importancia temporal, basta que a prova nao seja produzida, isto &,
gue ndo se consiga chegar a mesma, ou salvaguardada no espaco de um ano (periodo
a que os ISP’s estdo obrigados a fazer a guarda dos dados inerentes as comunica-
¢Oes)*® para que toda a investigagdo seja condenada ao insucesso e, consequente-
mente, ndo se identifiquem os autores dos delitos em causa (podendo estes ser ou
ndo crimes informaticos, pois pode muito bem suceder, por exemplo, que numa
mensagem de correio eletronico exista informacdo acerca de um outro crime, que
nada tenha a ver com a criminalidade informatica, tais como, atos preparatérios de
um homicidio ou até mesmo a confissdo de um homicidio).3

N&ao podemos, contudo, omitir, das dificuldades existentes no que respeita ao acesso
a este tipo de prova e ao seu estudo, a comecar desde logo, pela escassa Doutrina
disponivel, mas também, pelo facto do correio eletrénico ainda ndo deter no orde-
namento juridico portugués um lugar devidamente definido e reconhecido.®?

2 Relativamente as caracteristicas da prova digital a que os autores QUIN YUHAI e FU XIAOLEI,
Como garantir a validade das provas informaticas, Revista de Investigagdo Criminal e Sistema
Juridico, Macau, Ano 15, n.° 42, Dez., 2008, p. 77, designam por “Alta tecnologia cientifica”,
ou seja, “se ndo houver adulteragdes premeditadas ou enganos provocados (...) as provas infor-
méticas raramente sofrem influéncias externas, a estabilidade deste tipo de tecnologias faz com
que as provas informaticas possuam um valor probatdrio muito forte;

%0 Vide Art.° 6° da Lei n.° 32/2008 de 17 de julho (Lei da conservagéo de dados gerados ou trata-
dos no contexto da oferta de servicos de comunicagdes eletrdnicas publicamente disponiveis ou
de redes publicas de comunicagdes. Esta Lei transpde para a ordem juridica interna a Diretiva
n.° 2006/24/CE, do Parlamento Europeu e do Conselho, de 15 de margo);

81 Armando Dias Ramos — A prova Digital em Processo Penal, 22 edigdo, 2017, Chiado editora,
pag.99;

32 Desde logo por ndo haver uma constante designagdo: ora se fala em correio eletrénico, ora em
correspondéncia eletrénica, ora em comunicagdes eletronicas (referindo-se no seu sentido mais
estrito aos e-mails), mas também, pela indefinigdo entre e-mails e mensagens eletréticas (refe-
rindo-se neste ultimo aos tradicionais SMS’S trocados entre aparelhos eletronicos);
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IV. Conclusao

Podemos concluir sem margem para dividas, que, atualmente a prova digital e em
especial o correio eletronico (englobando neste, todo o tipo de mensagens comutadas
entre dois ou mais dispositivos mdveis) é, dependendo da situacdo concreta, um
meio de obtencdo de prova ou meio de prova em si mesmo, que no ambito de algu-
ma investigacdo, qualquer érgdo de policia criminal se socorre e que as autoridades
judiciarias acabam por validar, dada a importancia que a mesma detém atualmente
no quadro da investigacdo criminal em geral.

Como refere Fernando Pinto Palacios, “Andlisis estructurado del régimen juridico
de la prueba electrénica en el proceso civil, penal y laboral que te ayudara a adop-
tar un criterio a la hora de aportar, interpretar, valorar, comprobar la veracidad de

las pruebas e indicios de este tipo” 3

Contudo, ndo obstante o supramencionado, para que haja uma maior eficacia e cele-
ridade em processos que envolvam a recolha deste tipo de prova, importa a todo o
tempo que exista um concertado relacionamento entre 0s diversos atores processuais
implicados.

Como ¢é sabido, o Ministério Publico é a autoridade judiciaria competente para pro-
mover o processo penal, cumprindo-lhe colaborar com o Tribunal na descoberta da
verdade e na realizacdo do direito, obedecendo em todas as intervencdes processuais
a critérios de estrita objetividade.3* Aos OPC, por forca do artigo 55.° do CPP, ca-
bem funcbes de coadjuvacgdo das autoridades judiciérias, com vista a realizacdo das
finalidades do processo, acrescendo o artigo 56.° do CPP, onde refere que 0s mes-
mos funcionam, sob a sua direcdo e dependéncia funcional. Neste sentido, abarcam
no seu leque de competéncias:®

a) colher noticia dos crimes;

b) impedir o quanto possivel as suas consequéncias;

c) descobrir 0s seus agentes;

d) levar a cabo os atos necessarios e urgentes destinados a assegurar 0s meios
de prova.

N&o podemos assim duvidar do sentido investigatorio presente na norma.

3 Fernando Pinto Palacios, La Prueba En La Era Digital, EBOOK editora wolters Kluwer;
3 Vide Art.% 48° e 53° do Cddigo de Processo Penal;
% Vide Art.°55.°n.° 2 do Cédigo de Processo Penal;
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No entanto, visto que o correio eletrénico (inclui-se aqui a transmissdo de informa-
¢é&o por e-mail ou até por SMS)% é uma forma de comunicagéo inscrita no quadro da
correspondéncia privada,® o acesso ilegitimo por parte dos OPC corresponde a um
crime de violacdo de correspondéncia ou telecomunicac@es, tipificado no artigo
194.°do CP.%

Portanto, a questdo que devemos colocar no ambito da atuacdo dos 6rgdos de policia
criminal, esta nos limites da prdpria investigacdo, devendo ser respeitados parame-
tros que permitam ao Estado agir com uma superioridade ética que néo tolere a sua
conversdo em criminoso.®® Entendemos assim, que é necessario ter em conta os
principios de transparéncia e simplificacdo burocratica no relacionamento entre os
OPC e as autoridades judiciarias, evitando-se desta forma, a violacdo de normas
penais por parte das policias de investigac&o.

J& no que diz respeito aos limites de atuacdo dos 6rgdos de policia criminal para os
crimes praticados por meios informaticos, em que estdo em causa direitos liberdades
e garantias dos cidad&os, passam sempre por uma otimizacdo e harmonizagdo dos
direitos envolvidos, nomeadamente no acesso a contetdo informéatico armazenado
em material informatico (p.ex. computador ou telemavel).

Em qualquer sociedade organizada, os cidaddos dardo os sinais adequados ao legis-
lador para introduzir, rever ou alterar a legislacdo existente face aos respetivos “im-
puts” do povo que vota e exige que lhe sejam garantidos os seus direitos, onde se
inclui a propria seguranga.

No que respeita a salvaguarda de qualquer de contetdo digital, nomeadamente, as
SMS’s, as MMS?’s, as conversagdes (chat) e chat on-line, como é o caso da maior
rede social da atualidade - o facebook, mas também, a troca de mensagens pela apli-
cacdo “WhatsApp”, os atores envolvidos, em especial, forgas de seguranca, carecem
ainda de muita formacéo e investimento naquilo que € uma intervencao inicial e, em
sede de medidas cautelares e de policia, pois estas, terdo sempre importancia funda-
mental para o subsequente desenrolar do processo pericial de &mbito digital forense.

% Acorddo da Relagdo de Coimbra n.° 73/14.9JALRA-A.C1 de 4 de fevereiro de 2015;

87 Lourenco Marques e Garcia Marques, Direito da Informatica, 22 edicdo, 2006, Almedina,
pag.433;

3 Daqui se reforca o disposto do art.° 34.° da CRP, sendo este o primeiro dos escudos da privaci-
dade e intimidade de quem comunica, podemos garantir esta norma como clausula limitadora
da acdo do poder do Estado, antevendo toda a amplitude que é possivel a sua atuacéo, elimi-
nando-se 0s excessos e abusos de autoridade.

% Rita Castanheira Neves, As Ingeréncias nas ComunicagGes Eletronicas em Processo Penal,
2011, Coimbra Editora pag. 228;
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Contudo, impera a necessidade de dotar de meios formativos, ndo sé os 6rgdos de
policia criminal com responsabilidade de investigacdo, mas também, aqueles que na
maioria dos casos tém o primeiro contacto com as vitimas.

Por muito que a lei seja suficiente e equilibrada, nunca se tornara eficaz face a uma
deficiente formacdo, por parte daqueles a quem cabe preservar todos os meios de
prova, prova essa que, como vimos se revela difusa, de dificil e sensivel acesso.
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