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Resumo

A ciberseguranca tornou-se um elemento essencial na geopolitica, pois
reflete a crescente interdependéncia digital entre as nagGes. Este artigo
investiga a ciberseguranca como uma ferramenta estratégica usada pela
Unido Europeia e outras poténcias no sistema internacional, para prote-
ger os seus interesses nacionais e moldar as suas relagdes internacionais.
A andlise foca-se em como a ciberseguranca ¢ utilizada para alcancgar
certos objetivos e influéncias politicas e econémicas, em especial no
contexto da crescente ameaca de ataques cibernéticos, espionagem
digital e manipulac@o de dados. A figura de Edward Snowden, cujas
revelacoes sobre vigilancia em massa desafiaram o entendimento sobre a
privacidade, é abordada como um caso fundamental. Além disto, explo-
ra-se o papel de figuras influentes como Elon Musk e Mark Zuckerberg,
cujas empresas e tecnologias tém implicacdes diretas nas questdes de
seguranca digital e controlo da informacgo. O artigo demonstra como
a ciberseguranga estéd cada vez mais interligada com o equilibrio de
poder internacional, onde as decisdes em torno de normas e politicas
digitais tém um impacto profundo nas dinamicas geopoliticas globais.
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A ciberseguranga nfo ¢ apenas uma questdo técnica, mas um campo
estratégico que define a posicéo das na¢des no cenario internacional.
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Introducio

Durante a ultima década temos, enquanto humanidade, testemunhado
uma revolucdo digital que transformou radicalmente as interagdes sociais,
econdmicas e politicas. O ciberespaco, que inicialmente servia como meio
de comunicacdo e de partilha de informacdes, evoluiu para um campo de
batalha estratégico, nos ultimos anos, sendo até considerado como um
novo espago de conflito entre as nacoes. De acordo com Singer e Friedman
(2014), “a vulnerabilidade dos sistemas digitais expde os Estados a ameacas
que ultrapassam os métodos tradicionais de guerra” (p. 28).

No seguimento do tema apresentado, segue-se a questdo orientadora -
De que forma € que a ciberseguranca € utilizada como elemento estratégico
no ambito das relacdes entre os Estados no sistema internacional atual?

Este artigo visa, como seu objetivo geral, aprofundar a nova geopolitica
da ciberseguranca, e compreender de que forma as ameagcas digitais mol-
dam as politicas globais. A anélise inclui, nos seus objetivos especificos, a
descricdo de ataques cibernéticos e as suas implicagdes reais, a andlise dos
impactos da ciberseguranca em particulares, a nivel nacional e, em ultima
instancia, a nivel global, bem como uma discussdo sobre a atuacdo cada vez
mais presente de figuras influentes atuais, como Edward Snowden, Elon
Musk e Mark Zuckerberg, e as suas influéncias na geopolitica e, a0 mesmo
tempo, descreve-se a atuacdo dos lideres mundiais nestas matérias.

Consta ainda nos objetivos especificos a delimitacdo da posicdo da
Unigo Europeia (UE) no ambito do ciberespaco e das questdes que envol-
vem a seguranca digital da Unido como um todo. De forma comparativa,
descreve-se o ciberespaco chinés, utilizando a Firewall chinesa como exem-
plo, e o que esta implica para as restantes na¢des. Concomitantemente,
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este artigo adota a lente concetual realista das Relagdes Internacionais para
analisar a ciberseguranca como uma nova ferramenta na estratégia global.

Ateoria realista destaca a procura por poder e seguranca, como elemen-
tos fundamentais para os Estados e que justificam os seus comportamentos
no cendrio internacional. Assim, a ciberseguranca € vista como um meio
de proteger interesses nacionais e influenciar a comunidade internacional.
Este artigo ¢ elaborado através do método qualitativo, focado na revisdo
da literatura e em estudos de caso, como Edward Snowden e a influéncia
de Elon Musk, tendo em consideracdo as interacdes dos diferentes atores
mencionados.

Ciberseguranca e ciberespaco — Os novos dominios estratégicos

Segundo a defini¢do da agéncia norte-americana CISA (2023), a ciberse-
guranca consiste num conjunto de praticas que pretendem proteger redes,
dispositivos, contas e dados, pessoais, empresariais e até governamentais,
de acesso indevido e de praticas criminosas como ataques cibernéticos. A
ciberseguranca sé ¢ verdadeiramente conseguida quando respeitada a trfade
da agéncia CIA, que consiste em assegurar a confidencialidade, integridade
e disponibilidade da informac&o aos seus comuns usudrios, num mundo
cada vez mais depende das redes digitais. Para Singer e Friedman (2014),
o ciberespaco resume-se a uma rede globalizada de redes, que interliga
eletrodomésticos, telemdveis, computadores, relégios, carros, dispositivos
médicos, até as estruturas criticas que sustentam a sociedade atual, como
redes de eletricidade, a Internet.

Inicialmente concebido como um espaco para troca de informacdes,
o ciberespaco evoluiu para um ambiente em que a tecnologia ¢ concebida,
cada vez mais, como um instrumento de poder. Singer e Friedman (2014)
ressaltam que “os ataques cibernéticos permitem operacdes globais sem
a necessidade de mobilizacdo fisica de tropas” (p. 35), afirmac@o esta que
constitui uma mudanca no paradigma dos espagos de conflito, remontando
a ideia da obra Arte da Guerra de Sun Tzu de que a suprema arte da guerra
¢ conseguir subjugar o inimigo sem usar um soldado, sem lutar.
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De facto, a seguranca dos sistemas digitais torna-se cada vez mais com-
plexa, mas, simultaneamente, essencial. Torna-se importante reafirmar um
conceito importante de uma das mais importantes agéncias norte-ameri-
canas. A CIA Triad, ou Triangulo da Confidencialidade, Integridade e Dis-
ponibilidade, ¢ um dos pilares fundamentais da ciberseguranca e fornece a
base para a construcdo de politicas eficazes de protecdo e gestdo de dados.
Conforme afirmam Singer e Friedman (2014), “a seguranca da informacao
estd ancorada nas trés dimensoes da Triad, cada uma delas representando
um objetivo crucial: manter a confidencialidade dos dados, garantir sua
integridade e assegura-los contra acessos ndo autorizados, e, finalmente,
garantir a disponibilidade dos dados quando necessario” (p. 76).

A confidencialidade refere-se a protecdo de dados sensiveis contra
acesso nao autorizado, garantindo que apenas individuos ou sistemas
autorizados tenham acesso. Isto ¢ particularmente relevante para proteger
informacdes pessoais, dados financeiros e matérias comerciais estritamente
confidenciais.

Aintegridade, por sua vez, assegura que os dados sejam precisos e ndo
sejam alterados de forma imprépria durante o armazenamento ou trans-
missdo. A falta de integridade pode resultar no comprometimento de deci-
sOes empresariais e governamentais baseadas em informacdes erradas, ndo
exatas. A disponibilidade, o terceiro componente da Triad, trata da garantia
de que os sistemas e dados estejam acessiveis e utilizaveis por usuarios
autorizados quando necessario.

Num cendrio de crescente dependéncia de sistemas digitais, cada um
desses elementos precisa de ser cuidadosamente equilibrado para garantir
a protecdo e a continuidade das operacdes criticas. Segundo Carr (2011),
“sem um foco equilibrado nas trés dimensoes da CIA, as organizagdes cor-
rem o risco de comprometer a confianca e a eficacia dos seus sistemas
de seguranca digital” (p. 45). Esta situagdo demonstra a importancia da
CIA Triad como um modelo estratégico fundamental na gestao de riscos
cibernéticos, permitindo que os lideres, técnicos e especialistas colaborem
para criar um ambiente digital seguro e resiliente. Esta trfade ndo orienta
apenas a implementacdo de medidas técnicas, mas também serve como
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base para auditorias e avaliagdes de risco, permitindo que as organizacdes
em questdo desenvolvam defesas eficazes contra uma vasta diversidade de
ameacas cibernéticas.

Neste contexto e remontando ao ataque do virus worm Stuxnet, que foi
direcionado aos sistemas industriais do programa nuclear iraniano, exem-
plifica como um ataque digital pode causar danos fisicos reais, remota e
anonimamente, sem aviso prévio, se a segurancga digital dos sistemas néo
for salvaguardada seriamente, tendo sempre por base a trfade anterior-
mente descrita. Este ataque ¢, ainda, um exemplo do quio impactante, em
termos reais, um ciberataque pode ser para uma empresa, para um setor
econdémico e, em ultima instancia, para a economia nacional, dependendo
da dimensdo do ataque.

Ora, as ameacas emergentes sdo as mesmas para este mundo globali-
zado, no entanto a resposta das poténcias pode divergir. Para isto, vejamos
o modus operandi chinés e o modelo europeu.

A Firewall chinesa, conhecida como “Grande Firewall da China”, é uma
das implementacdes mais sofisticadas de censura e controlo da Internet.
Esta integra tecnologias como bloqueio de IP, filtragem de DNS, inspecdo
profunda de pacotes e detegdo de palavras-chave para monitorizar e restrin-
gir o acesso a conteudos considerados subversivos ou inapropriados pelo
Estado chinés. King, Pan e Roberts (2013) afirmam que “a censura digital na
China € projetada para evitar a disseminacdo de opinides contrarias a narra-
tiva estatal, utilizando tanto a tecnologia quanto diretrizes legais” (p. 330).

A Firewall ndo s¢é impede o acesso a plataformas estrangeiras como
Google e Facebook, mas também molda o comportamento dos seus usua-
rios, promovendo uma autolimitacdo e reforcando o controlo do Estado
sobre toda a informagdo consumida. Este mecanismo tem profundas impli-
cagoes politicas e econdmicas, a niveis nacionais, mas também internacio-
nais. Politicamente, a Firewall permite ao governo chinés manter o controlo
rigoroso sobre a narrativa interna e prevenir a propagacdo de ideias que
possam incitar descontentamento ou resisténcia ao regime.
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Economicamente, as restricdes impostas afetam essencialmente as
empresas estrangeiras que desejam trabalhar na China, exigindo adaptages
custosas e impactando a transparéncia do mercado. Conforme Singer e
Friedman (2014) observam, “o controlo do fluxo de informacdo na Inter-
net pode ser convertido numa forma de poder que transcende o militar”
(p. 40). Desta forma, a Firewall chinesa ndo ¢ apenas uma ferramenta de
censura, mas um verdadeiro componente estratégico que contribui para a
soberania digital da China e influencia a governanga global do ciberespaco,
no seu contexto geopolitico.

Ja no Ocidente, e no contexto da Unido Europeia, a ciberseguranca
constitui um pilar essencial na soberania digital, pois reflete esforcos para
mitigar vulnerabilidades tecnolégicas e a tentativa de assegurar autonomia
estratégica face a outras poténcias, como a China e os EUA. Neste sentido,
McMahon (2024) acredita que a aplicacdo da Inteligéncia Artificial (IA) na
ciberseguranca pode fortalecer a capacidade de identificacdo de ameacas
pela Unido Europeia.

No entanto, o autor também alerta para a urgéncia na criacdo de padroes
que garantam que esta aplicacdo da IA possa ser confiavel, ética e transpa-
rente, fatores estes que constituem desafios atuais da seguranca digital da
UE. A Estratégia de Ciberseguranca da UE, de acordo com a Diretiva NIS2,
reflete a preocupacdo com esta situagdo e demonstra que pretende fomen-
tar a resiliéncia digital dos Estados-membros através da harmonizacdo de
politicas com a cooperagdo internacional.

Além disto, as estratégias da Unido Europeia assentam, essencialmente,
no refor¢o da autonomia estratégica, na promogao de parcerias globais e
no estabelecimento de normas internacionais.

Em primeiro lugar, a UE assume uma abordagem de quase mercantilis-
mo regulatério (Farrand e Carrapico, 2024), com o objetivo de reduzir a sua
dependéncia externa, especialmente no setor digital. Esta posicdo reflete
a preocupagéo com o controlo sobre as suas tecnologias criticas, alinhada
com os esforcos previstos na estratégia da UE, para integrar a seguranca e
a sustentabilidade nas politicas digitais.
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Assim, a colaboragio com organiza¢es internacionais, nomeadamente
focadas na defesa, como a NATO, seria vital para o desenvolvimento de
uma seguranca mais ampla e eficaz no ramo da seguranca digital, e, simul-
taneamente, auxilia na pretensdo europeia de liderar este campo.

Por outro lado, € no que refere as normas internacionais, a Unido Euro-
peia garante esforcos para criar regulamentagoes em matérias de cibersegu-
ranca, pois declara como necesséria a uniformidade no uso de ferramentas
para este fim, como ¢ o caso do uso militar de inteligéncia artificial.

Assim, de modo comparativo, enquanto o modelo chinés preza pela
soberania digital, pela privacidade dos usudrios e garante o controlo dos
fluxos de informagéo, chegando mesmo a bloquear sinais de IP indesejados,
para assegurar a coesdo politica e social dos cidadd@os, o modelo europeu
pretende regulamentar, especialmente, o uso de Inteligéncia Artificial, por
via da cooperacéo internacional. O objetivo europeu passa pela seguranca
dos seus sistemas digitais perante as cada vez mais frequentes e mais com-
plexas ameacas digitais.

Influéncia de atores individuais, atores ndo estatais e de grandes
empresas

Além dos Estados, as grandes empresas e lideres tecnolégicos desempe-
nham papéis cruciais na delimitac@o do ciberespago. Elon Musk, por meio
do projeto Starlink, expande a conectividade global ao fornecer servicos
de rede e Internet, especialmente em regides de conflito, mas também a
regides mais isoladas, como a Gronelandia. Em 2022, a SpaceX atingiu uma
avaliac@o superior a 100 mil milhdes de délares (InvestClub, 2022), valores
que evidenciam o seu impacto estratégico no cendrio internacional. Para-
lelamente, Mark Zuckerberg e a Meta tém sido objeto de debates intensos
sobre questdes de privacidade e de manipulagdo de dados, com as a¢des
da empresa a cair aproximadamente 15% ap6s denuncias de praticas ina-
dequadas nestas matérias (Bloomberg, 2021). Estes exemplos demonstram
como a atuacdo de atores ndo estatais pode influenciar a geopolitica digital
e impde desafios a ordem internacional.
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Paralelamente ao contexto das relacdes internacionais, Elon Musk e
Mark Zuckerberg ilustram como o setor privado influencia a dindmica do
ciberespaco entre as nacdes. Musk, com o projeto Starlink, posiciona a
SpaceX como um ator estratégico, com uma avaliacdo de mercado supe-
rior a 100 mil milhdes de délares (InvestClub, 2022). De facto, e tendo em
conta o contexto atual, a posicdo estratégica e os servicos que a Starlink
proporciona, por exemplo, a Gronelandia, torna a questdo da vontade de
ter posse do territério da Gronelandia, do atual Presidente Donald Trump
ainda mais complexa para as relagcdes internacionais. Os servigos Starlink
podem, de facto, ser usados para influenciar as decisdes dos lideres de
ambas as nagoes, exemplo claro de como o ciberespaco pode ser ndo s6
influente nas politicas dos Estados, mas também como pode ser um novo
espaco de conflitos. Em contrapartida, as controvérsias mais recentes que
relacionam Zuckerberg e a Meta, com uma queda de 15% no valor das a¢des
apds dentincias de falhas na protecdo de dados (Bloomberg, 2021), demons-
tram como praticas de gestdo de dados afetam diretamente a estabilidade
do mercado financeiro global.

Paralelamente e voltando a referir o multimilionario Elon Musk, é cada
vez mais evidente, nos ultimos anos, que, alegadamente, utiliza a sua rede
social X (antigo Twitter) como uma verdadeira maquina de propaganda
politica. Além de todas as publica¢des que fez durante o periodo eleito-
ral dos EUA, Elon Musk também tem sido acusado de interferir com os
processos democraticos europeus, nomeadamente o alemao, apoiando
publicamente o partido de extrema-direita alemdo, AfD, com varias publi-
cacdes, servindo como exemplo uma publicacdo no dia das elei¢des, 23
de fevereiro de 2025, com 3 bandeiras da Alemanha, seguido de “AfD” e
outras 3 bandeiras alemds. De facto, apds a aquisicdo da plataforma, de
acordo com reportagens publicadas pela Bloomberg (2025), ha indicios
de que houve alteracdes nos algoritmos, que possam ter favorecido deter-
minadas narrativas politicas, influenciando o debate publico e, possivel-
mente, o comportamento dos eleitores. Embora estas acusagdes estejam
sob investigacdo e ainda ndo tenham sido confirmadas de forma definitiva,
diversos especialistas alertam que a interferéncia de plataformas digitais
em processos eleitorais representa um risco a integridade dos processos
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democréticos e refor¢a a necessidade de maior transparéncia e regulagio
no ambiente online (Bloomberg, 2024).

Nao obstante, néo sdo sé apenas grandes empresas ¢ pessoas influentes
que tém poder de voto e de acdo nestas matérias, com repercussoes glo-
bais. Se voltarmos atrds no tempo e recorrermos ao ano de 2013, Edward
Snowden ¢ o nome mais emblematico desse ano no dominio digital. As
revelagoes deste caso expuseram a verdadeira extensdo dos programas
de vigilancia dos EUA, que causaram uma profunda reavaliacdo das poli-
ticas de segurancga norte-americanas. “As revelacdes de Snowden abala-
ram a conflanga dos cidaddos e impulsionaram reformas que obrigaram a
investimentos miliondrios para restabelecer a privacidade digital” (Singer
& Friedman, 2014, p. 44). Os custos indiretos dessas mudancas, embora
dificeis de quantificar, tém impacto duradouro na politica interna e nas
relacoes internacionais.

Edward Snowden ¢ um ex-agente da NSA (Agéncia Nacional de Segu-
ranca dos EUA), tendo entrado nesta em 2006 €, desde af, aprofundou a sua
area de atuacdo no uso de tecnologias de supervisdo em larga escala, um
campo de preocupacgdo constante muito devido a evolugdo das telecomu-
nicacoes. Em 2013, Snowden comecgou a desconfiar dos programas de vigi-
lancia da NSA, pois estes acediam e usavam dados de milhGes de pessoas,
sem o seu conhecimento, muito menos consentimento, o que constitufa
uma violagdo juridica (Snowden, 2019). Assim, e por acreditar na violagdo
dos direitos civis por parte da NSA, comecgou por reunir documentos da
agéncia e entregou-os a jornalistas do The Guardian, que comecgaram a
publicar noticias de exposicdo dos documentos da agéncia e que revelavam
o alcance da vigilancia digital pelos EUA e pelos scus aliados, nomeada-
mente interce¢des as comunicacdes entre lideres mundiais (Greenwald,
MacAskill, & Poitras, 2013). Logicamente, apds estas publicacdes, Snowden
tornou-se um alvo dos EUA, que o acusaram de espionagem e acesso inde-
vido a propriedade governamental confidencial. De acordo com Snowden,
a tecnologia, enquanto ferramenta de seguranca, € facilmente desviada para
outros fins dos governos, como a supervisdo massiva dos cidad@os, o que
constitui uma verdadeira violagdo das liberdades civis, e ainda argumenta
a necessidade da privacidade digital para a democracia (Snowden, 2019).
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O caso de Edward Snowden teve um impacto substancial e duradouro nas
politicas e estratégias de ciberseguranca, nomeadamente na Unido Europeia,
quanto a necessidade de evolucées de seguranca digital e de regulamentos
claros e transparentes acerca do uso de tecnologias de vigilancia.

Implica¢des de ciberataques e respostas dos lideres mundiais

Os ciberataques significam custos financeiros que vao além dos gastos
imediatos de recuperacdo desse ataque. Singer e Friedman (2014) afirmam
que “os impactos econémicos de um ataque cibernético estendem-se a per-
da de receita, danos a reputacdo e interrupc¢do das operagdes comerciais”
(p- 56). Exemplos como o ataque a Target em 2013, com custos diretos supe-
riores a 200 milhdes de délares, bem como o leak de dados da Equifax em
2017, com prejuizos estimados em 1,4 mil milhdes de délares (U.S. House of
Representatives Committee on Oversight and Government Reform, 2018),
evidenciam a gravidade destes incidentes em termos microecondmicos.

Os danos a reputagdo sdo custos incalculdveis, mas com impac-
tos duradouros. O ataque a Sony Pictures em 2014, por exemplo, resul-
tou em prejuizos superiores a 50 milhdes de délares, devido a per-
da de confianca dos investidores e parceiros comerciais (Singer &
Friedman, 2014, p. 60). A restaura¢do da imagem institucional obri-
ga a investimentos avultosos e prolongados em comunicagdo e trans-
paréncia, o que claramente afeta a competitividade das empresas.
Ataques cibernéticos direcionados a infraestruturas criticas, como o inci-
dente WannaCry que afetou o NHS no Reino Unido, demonstram que
0s prejuizos vdo muito além dos financeiros. O custo de recuperacdo do
NHS foi estimado em cerca de 92 milhdes de libras (aproximadamente 120
milhoes doélares) (National Health Executive, 2018), evidenciando o risco
para a seguranca ¢ a qualidade dos servicos publicos.

Eventos como o leak da Equifax provocam volatilidade nos merca-
dos financeiros. Apés o incidente, o valor de mercado da empresa sofreu
uma queda abrupta, com perdas superiores a 4 mil milhdes de ddélares
(U.S. House of Representatives Committee on Oversight and Government
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Reform, 2018), que declara a sensibilidade dos investidores e a importancia
da ciberseguranca para a estabilidade econémica.

A eficécia da defesa cibernética depende do quéo continuo ¢ o investi-
mento em tecnologias como firewalls, criptografia e sistemas de detegdo de
acessos indevidos. Carr (2011) afirma que “a atualizacdo constante desses
sistemas € crucial para enfrentar as ameacas emergentes” (p. 85). Conco-
mitantemente, a natureza transnacional dos ciberataques torna indispen-
sdvel a cooperac¢do internacional. Singer e Friedman (2014) observam que
“acordos bilaterais e multilaterais, como o entendimento entre os EUA e a
China para limitar a ciberespionagem, sdo essenciais para a criacdo de um
ambiente digital seguro” (p. 71). De facto, estes acordos facilitam a partilha
de informagdes e a quase hegemonizacdo de protocolos, contribuindo para
uma resposta coordenada a incidentes.

Nesta via, a cooperagio internacional torna-se cada vez mais urgente
pois, como referido anteriormente, o espago cibernético pode ser utilizado
como um verdadeiro espago de conflito, em que outras nagdes interfe-
rem nas matérias internas dos paises. Assim, torna-se pertinente abordar a
influéncia russa em processos eleitorais, pois tem constituido uma preocu-
pagdo crescente, com evidéncias de tentativas de interferéncia em diversas
democracias ao redor do mundo. Um exemplo notério ocorreu nas eleicdes
presidenciais de 2018 no Brasil, onde se observou o uso de campanhas
de desinformac@o através das redes sociais e de plataformas digitais para
manipular a opinido publica (Gazeta do Povo, 2022).

Arespeito deste caso, o estudo de Singer e Friedman (2014) aponta que
“amanipulacdo de informacgdes nas plataformas digitais ¢ uma das formas
mais eficazes de se exercer poder estratégico sem recorrer ao uso da forca
militar” (p. 69). Especialistas em ciberseguranca também identificaram
atividades de bots e noticias falsas associadas a atores russos, que tinham
por objetivo amplificar e estimular a polarizacgo politica. Estes incidentes
ilustram a crescente interse¢do entre ciberseguranca, geopolitica e proces-
sos democraticos, exigindo uma abordagem mais coordenada e sensivel a
ameaca digital no campo politico.
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Assim, considera- se a integracdo dos setores publico e privado funda-
mental para criar uma rede de defesa robusta. Carr (2011) destaca que “a
sinergia entre governos e empresas privadas possibilita a implementacéo
de solu¢des inovadoras e eficazes para combater ameagas cibernéticas”
(p. 92). Esta colaboracdo promove a troca de informacdes estratégicas e
otimiza os investimentos em tecnologias de seguranca.

No contexto dos maiores ataques cibernéticos, o ataque do worm Stu-
xnet marcou uma mudanga do que se pensava ser o paradigma da ciberse-
guranca. Singer e Friedman (2014) descrevem o incidente como “um ponto
de inflexdo que demonstrou o potencial dos ciberataques de causar danos
fisicos e estratégicos” (p. 38).

Com tantas implica¢des e a tantos niveis que um ciberataque produz
em empresas que, rapidamente, pode alastrar-se para impactos nacionais,
espera-se uma resposta adequada dos lideres mundiais a estes desafios
que podem colocar em causa, como ja vimos, a sua propria democracia.
No entanto, observamos que ndo ¢ esta a realidade atual.

No contexto internacional, a falta de conhecimento dos lideres mun-
diais em relacdo as questdes cibernéticas ¢ um padrdo bastante recorrente,
quase como a norma geral. Contudo, esta falha revela-se como uma falha
critica na formulacdo de politicas de seguranca digital, que tem gerado
uma dependéncia excessiva de técnicos e especialistas na definicdo de
estratégias nestas matérias.

A pouca compreensdo e conhecimento por parte dos governantes sobre
os desafios e as complexidades do ciberespacgo frequentemente resulta
numa visdo bastante simplificada dos riscos associados ao espaco digital.
Conforme Singer e Friedman (2014) afirmam, “a crescente digitalizacdo e as
ameagcas cibernéticas tornaram-se tdo complexas que muitos lideres estdo
a deixar vitalmente essa responsabilidade em mdos de técnicos ou especia-
listas, com pouca compreensao dos riscos e das oportunidades envolvidas”
(p. 45). De facto, esta delegacdo de responsabilidade a especialistas técnicos
pode ser perigosa, uma vez que os lideres politicos, ao ndo possuirem o nivel
necessério de conhecimento sobre como os sistemas digitais funcionam,
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podem tomar decisdes que ndo abordam a totalidade das ameacas ou que
falham em antecipar os efeitos adversos de uma ciberameaca global.

Além disto, especialistas como Carr (2011) destacam que a abordagem
passiva adotada por muitos governos em relagdo ao conhecimento sobre
ciberseguranca tem consequéncias significativas a varios niveis: “Sem uma
lideranca informada, os paises geralmente falham na implementacdo de
politicas eficazes, frequentemente reagindo no momento em vez de adotar
medidas proativas” (p. 102). Isto ocorre porque as decisdes politicas, em
muitas situagoes, sdo fundamentadas em conselhos técnicos que podem
ndo entender ou considerar a dimenséo geopolitica ou econémica de um
ataque cibernético coordenado contra uma nacgo.

A complexidade das ameacas emergentes, muitas das quais superam
sistemas existentes de defesa, exige que os lideres ndo dependam exclusiva-
mente de técnicos, mas também desenvolvam uma compreensio profunda
da infraestrutura cibernética e das implica¢des das ciberameacas para a esta-
bilidade nacional e global. E neste contexto que a necesséria convergéncia
entre os conhecimentos técnicos e politicos surge como uma prioridade.

De acordo com King, G., Pan, J., & Roberts, M. E. (2013), “os lideres
politicos que possuem pouca compreensdo dos desafios cibernéticos cor-
rem o risco de subestimar ou até ignorar as verdadeiras implicacoes dos
incidentes de ciberseguranca, com consequéncias potencialmente devas-
tadoras ndo apenas para suas economias, mas para a seguranga nacional
como um todo” (p. 339). Portanto, a falta de educacgo e envolvimento direto
dos lideres nas matérias relacionadas a ciberseguranca cria uma fragilidade
estrutural que pode ser explorada adversariamente numa nova etapa, onde
os ataques cibernéticos estdo cada vez mais sofisticados. Noutras palavras,
quando os lideres politicos ndo possuem a literacia cibernética necessaria,
as estratégias adotadas tendem a ser fragmentadas e reativas, insuficientes,
deixando de incorporar a dimenso estratégica que os riscos digitais exigem
atualmente.

Esta falta de conhecimento ndo s6 impede a criacdao de politicas inte-
gradas que considerem os impactos socioeconémicos e geopoliticos dos
ataques cibernéticos, como também limita a capacidade dos Estados de
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antecipar e mitigar ameacas emergentes, evidenciando a urgente necessida-
de de programas de capacitacdo e de uma colabora¢do mais estreita entre
decisores e técnicos especializados.

De facto, em ultima anadlise, a falta de conhecimentos cibernéticos
atuais pode ser comparada a altura da Guerra Fria. Durante esta altura, a
nova tecnologia, sendo estas as armas nucleares, os lideres mundiais néo
entendiam como funcionavam nem que efeitos poderiam ter, pois deixa-
ram isto para os especialistas, levando a que os lideres tivessem uma visao
reduzida da realidade a ser negociada. Assim, houve uma corrida a este tipo
de armamento, ignorante, que causou medo e confusdo até eventualmente
culminar numa verdadeira guerra de nervos com situacdes delicadas, como
a Crise dos Misseis de Cuba, e na posterior alteracdo da Ordem Mundial.

Comparando esta situac¢do ao contexto atual, um Oficial americano,
agora, responsavel por negociagdes com a China em matéria de ciberse-
guranca ndo saber o que ¢, nem como funciona, um ISP (Internet Service
Provider), era o mesmo que, na Guerra Fria, um Oficial americano ndo
saber o que era o Missil Balfstico Intercontinental durante as negociacoes
com a URSS. Exemplo claro do que a falta de lucidez sobre uma tematica
que coloca em causa tantos dominios, desde a microeconomia setorial, a
economia nacional, a prépria defesa e soberania nacionais, digitais e demo-
craticas, até ao seu posicionamento na hierarquia da sociedade internacional
dos tempos de hoje.

Conclusdo

A Era Digital transformou o ciberespaco num novo espago de confli-
tos, onde o controlo da informacdo tornou-se uma real arma estratégica.
Ataques como o ataque Stuxnet, as revelacoes de Edward Snowden, os
desafios enfrentados por grandes empresas tecnolédgicas e a implementa-
cdo da Firewall chinesa, evidenciam que os impactos dos ciberataques sdo
amplos, abrangem diversas dimensdes, como as dimensdes financeiras,
sociais e politicas.
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Remontando a questdo de partida - De que forma ¢ que a ciberseguran-
ca ¢ utilizada como elemento estratégico no ambito das relagdes entre os
Estados no sistema internacional atual? — considera-se que a ciberseguranca
consolida-se como um elemento estratégico, ao transformar o ciberespaco
como um novo campo de disputa de poder entre as nagdes, podendo levar
a conflitos cibernéticos, uma nova dinamica nas relagdes internacionais.

Nio obstante, a crescente frequéncia e especializacdo dos ciberataques,
por vezes promovidos por Estados ou a partir de atores néo estatais que
estejam envolvidos em agendas politicas, demonstram que a seguranca
digital ultrapassa o dominio técnico e pode ter consequéncias nefastas para
as economias e até para a soberania dos Estados, visto que a ciberseguran-
¢a passa a ser considerada como um novo dominio de defesa nacional. O
exemplo de Edward Snowden exemplifica como ¢ que um Estado pode
utilizar o ciberespago para vigiar e manipular, ndo sé as suas populacdes,
bem como de outras nacdes, através da ciberespionagem. Neste contexto, a
ciberseguranca, que envolve defesa nacional, as economias e as soberanias
das nacdes, torna-se um fator estratégico e basilar na projecdo de poder
dos Estados e, consequentemente, na definicdo mais assente da hierarquia
do sistema internacional.

Quanto a limita¢ées dos estudos, a natureza dinamica do ciberespago
implica que as estratégias de defesa podem tornar-se obsoletas rapidamen-
te. Assim sendo, entre os principais desafios estdo a rapida evolugéo das
técnicas de ataques cibernéticos e a necessidade de integrar as tecnologias
emergentes, como a Inteligéncia Artificial, para a detecdo precoce de amea-
cas. A cooperacdo internacional, embora essencial, enfrenta dificuldades
politicas e culturais que tornam mais complexa a implementagéo de uma
estratégia global eficaz.

Recomenda-se ainda que futuras pesquisas analisem possiveis imple-
mentacgdes de sistemas de defesa proativos, que possam utilizar algoritmos
de inteligéncia artificial e em estudos longitudinais integrados que acom-
panhem os impactos econdémicos e sociais dos ciberataques ao longo do
tempo.
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