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1. Introduccion

En un contexto genérico podemos decir que “datos” se han recabado desde hace
mucho tiempo, tal vez, sin que nos percatdsemos de la relevancia que acabarian teniendo
en este tiempo presente. Pensemos por ejemplo, en los primeros datos que obtiene el
Estado a fravés de los denominados censos de poblacion que datan de la época del imperio
romano y se mantienen hasta el siglo XVIII (en Espafia el primer censo es de 1768)".
Incluso, cuando hablamos genéricamente de datos, a muchas personas le vienen al
pensamiento los libros de la iglesia o libros parroquiales, de los que la institucion dispone
para apuntar deferminados acontecimientos importantes en la vida los creyentes, asi
encontramos libros de bautismo, de matrimonio y de defunciones, que no han quedado
ajenos a los problemas que suscita la peticion de cancelacion de los datos que en ellos se

confienen a requerimiento de la persona que desease eliminarlos. Aun hoy dia hay quienes

! Abogada y Doctora en Derecho por la Universidad de Salomanca.
2 En ese afio el Conde de Aranda pide a los pdrrocos que recopilen datos relativos a la poblacién: edad, sexo y

estado civil. Sin embargo, el primer recuento, segin los estadistas, oficial (es decir, que utiliz técnicas
estadisticas modemas) fue el de Floridablanca de 1787, elaborado a partir de cuestionarios enviados a los
intendentes de las distintas provincias y demarcaciones del reino a quienes se les requeria para fijar cada una
de las poblaciones de su zona. Los alcaldes eran responsables de los datos de sus habitantes que recabasen.
El listado fue publicado por la Real Imprenta de Madrid en el afio resefiado, bajo el titulo Censo espariol
ejecutado de Orden del Rey, comunicada por el Excelentisimo Sefior Conde de Floridablanca, Primer
Secretario de Estado y del Despacho, y fue modificado y ampliado en 1789.
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agotan como Gltimo recurso dirigirse a estas vetustas “bases de datos” para intentar

encontrar informacion sobre sus antepasados’.

Dando un salto en el tiempo, el primer sistema de gestion de bases de datos
electronico lo encontramos 1968, época en la que se mejoré la usabilidad de los
ordenadores, pero también empezaron a plantearse serios problemas de afectacion de
derechos. En este sentido MiLLER sefiald, de forma pionera, el peligro potencial que suponia
el uso de estos equipos cara a lesionar derechos tan importantes como la intimidad, el
honor o la imagen, entre otros, incluido el conocido hoy en dia como derecho a la
proteccion de datos. WESTIN corrobord esta posicion advertida por MiLLER en 1972, afio en
el que publico una monografia en la que alertaba sobre los usos lesivos que podia acarrear
el uso de lo informdtica®. Y es que desde que aparecieran Internet, los teléfonos
inteligentes y las aplicaciones, cada vez mas proliferas, los problemas se han incrementado

considerablemente.

Tanto los documentos que se han ido creando en el seno de las instituciones europeas,
como discrecionalmente las normativas internas de cada pais, son considerados como el
verdadero origen del movimiento legislativo en materia de proteccion de datos, y suponen
un giro en la regulacion de esta materia creando nuevos derechos no contemplados
anteriormente que confieren al titular de los mismos un amplio margen para decidir sobre
sus datos personales. Ademds, estos movimientos fruto de la preocupacion por la evolucion

tecnoldgica, que se inician en Europa, recogen ya muchos de los principios que ain hoy

3 Un primer hito en proteccién de datos lo podemos situar en 1935 cuando el presidente Roosevelt aprueba
la Social Security Act (Aprobada por el Congreso el 14 de agosto de 1935. Fue la primera ley federal de los
EE.UU. que establecia una normativa de una administracion péblica destinada a sostener un Estado de
bienestar), con el fin de tener actualizada la informacion relativa a los trabajadores, (asistencia sanitaria,
pensiones, efc.). Este primer infento sirvié para constatar que los medios técnicos para crear este tipo de
herramientas eran escasos y puso en la palestra la necesidad de crear bases de datos organizadas y fdciles de
ser actualizadas.

“En esos afios, concretomente en 1965, L. Roberts y T. Meril, conectaron por primera vez dos ordenadores

que se podian transmitir informacion entre ellos a través de una linea de teléfono, dando origen a ARPANET,
que en 1970 ya ponia (ademds de usos militares) a disposicion del usuario correo electronico y transferencia
de datos de ficheros, primero dentro de EE.UU. y posteriormente (a partir de 1973) lus conexiones fueron ya
de cardcter infernacional.

> A R. MiLter, “Personal privacy in the computer age: The challenge of a new technology and information
oriented society”, Michigan Law Review, vol. 67, nim. 6 (1969): 1089-1246.

ALLAN F. WESTIN ¥ MicHaeL A. BAKER, Data banks in a free society: computers, recordkeeping and privacy (New
York: Quadrangle, 1972).
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contindan vigentes en los distintos ordenamientos infernos y por supuesto en el marco
normativo europeo, tales como: la calidad de los datos (que deben ser exactos y puestos al
dia, asf como adecuados a la finalidad para la que se recogen)®, la obtencién de datos por

medios legales, la adopcion de medidas de sequridad en los ficheros, los derechos de

acceso, cancelacion, efc.

La evolucion continua, y la Comunidad Econdmica Europea (CEE), en 1981, tratando
de dar respuesta a esta nueva realidad aprueba el Convenio del Consejo de Europa para lo
proteccion de los personas, respecto al tratamiento automdtico de datos personales
(Convenio 108), piedra angular en la forma de contemplar la materia relativa a proteccion

de datos y que dio lugar posteriormente a recomendaciones sectoriales.

Es importante subrayar el articulo 8 del Convenio por cuanto se refiere no solo al
reconocimiento del derecho que tienen los interesados a conocer los datos que les
conciernen, sino lo posibilidad de que estos sean modificados o incluso cancelados,
cuestiones que otras leyes propias de ordenamientos internos ya contemplaban, poniendo
de relieve la focultad que tiene a su disposicion el titular de derechos de poder acudir a lo

jurisdiccion que corresponda cuando se produzca una transgresion de sus derechos.

Ademds, algunos de los pronunciamientos del Tribunal Europeo de Derechos Humanos
(TEDH) en materia de proteccion de datos, se han apoyado en los argumentos
interpretativos de este articulo del que se pueden extraer una serie de principios que se

podrian resumir en los siguientes:

- Principio finalist: la creacion de un banco de datos siempre debe

venir precedida por una razon que justifique la recogida de los mismos.

- Principio de pertinencia de los datos: lo que significa que los datos

registrados han de guardar relacion con el objetivo para el que fue creado el fichero.

8 Lo primera norma IS0 publicada sobre normas de calidad de datos fue la 150 8000 de 2011, en ella
ademds de clarificar que los datos de calidad no suponen un lujo sino que deben ser un requisito operativo,
normativo y legal, quedd consagrado el estdndar intemacional de calidad de los datos cuya finalidad
principal es la de ser utilizado para especificar la calidad de los datos que s intercambian. Bajo esta misa
linea de trabajo la 150 8000-150 se centra en los principios fundamentales de la gestion de la calidad de los
dafos maestros; también se ocupa de cuestiones relacionadas con los procesos y requisitos de
implementacion, de intercambio de datos y de procedencia.
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- Principio de utilizacion no abusiva: esto sucede si los datos se usan

para un fin distinto del anunciado originariamente.

- Principio del derecho de olvido: superada la finalidad para lo que

fueron recabados, los datos no deben conservarse.

- Principio de lealtac: la recopilacién de informacion ha de realizarse

por medios licitos.

- Principio de exactitud: siendo el responsable del banco de datos el
que debe comprobar la exactitud de los datos facilitados por el titular y siendo

igualmente responsable de su actualizacién’.

- Principio de publicidad: obligacion de que exista un registro péblico de

ficheros automatizados.

- Principio de acceso individual todo individuo tiene derecho a conocer,
y extensivamente a rectificar si son errdneos o inexactos, los datos que le conciernen y
que son objeto de algin tratamiento automatizado. Y en caso de solicitarlo a obtener

una copia de los mismos.
- Principio de seguridad- las bases de datos deben estar protegidas.

Se asume asi mismo el compromiso de establecer un régimen de recursos y sanciones
para los que incumplan los principios mencionados, enunciado, aunque no desarrollado, en

el articulo 10 del Convenio.

Recuperamos en este punto la Carfa de los Derechos Fundamentales de la Union
Eurapea, texto de referencia para la identificacion de los contenidos en materia de derechos
humanos en la UE. Mds concretamente su articulo 8, que contempla la importancia de la
proteccion de datos expresando el derecho que tiene a la misma toda persona en la parte
que dichos datos le concienan. En el segundo apartado del citado articulo, se hace
referencia a que los datos han de ser tratados de modo leal, para fines concretos y sobre la

base del consentimiento de la persona afectada o en virtud de ofro fundamento legitimo

" Como dijeron V. MAYER-SCHONBERGER, y CUKIER: La exactitud requiere datos cuidadosamente seleccionados,
no olvidemos que en la era del Big Data, los datos se caracterizan por ser una fuente de innovacion y de
nuevo valor econdmico. \l. MAYER-SCHONBERGER, Y K. CUKIER, Big Data, u Revolucidn de los datos masivos
(Madrid: Tumer, 2013), 12.
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previsto por la ley. Asi mismo, recorddndonos los términos contemplados en la Resolucion
45/95, reconoce el derecho que toda persona tiene a acceder a los datos que la conciernan
y a su rectificacion’. El legislador remata el precepto en su apartado tercero declarando que

el respeto de estas normas quedard sujeto al control de una autoridad independiente.

En lo actualidad, la normativa comunitaria de referencia es el Reglamento 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016 relativo a lo proteccion de
las personas fisicas en lo que respecta af tratamiento de los datos personales y a fo libre
circulacin de estos datos y por el que se deroga la directiva 95,/46,/CE. El Reglomento
General de Proteccion de Datos (RGPD), tiene como objeto garantizar y proteger, en lo
que concierne al tratamiento de los datos personales, las libertades pablicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad personal y

fomiliar’.
2. Concepto de dato personal

En Espaiia, la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales (LOPDyGDD), no ofrece una definicion del
término “dato de cardcter personal”, por lo que en base a la complementariedad que les
caracteriza, si queremos una definicion especifica debemos acudir a la ofrecida por el

legislador en el articulo 4 del RGPD y que es lo que sigue:

Toda informacion sobre una persona fisica identificada o identificable™ («el

inferesado»); se considerard persona fisica identificable toda persona cuya identided

8 Documento accesible a través del siguiente enlace:
http://www.ordenjuridico.gob.mx/TratInt/Derechos%20Humanos/0TR0S%2015.pdf  (Gltimo  acceso:
21/10/2020).

? La correccion de errores del Reglamento fue publicada en el DOUE de 4 de mayo de 2016 y se encuentra

accesible a través del siguiente enlace:

https.//www_hoe.es/doue/2018/127/100003-00007 .pdf (Gltimo acceso: 21/10/2020).

1% Mucho se ha escrito sobre identidad e identificacion, a este respecto interesa destacar que por identidad en
nuestro contexto se enfiende el conjunto de rasgos o caracteristicas propias de una persona que la distinguen
del resto, p. ej. caracteristicas relativas a su fisonomia o datos biométricos que hacen que cada individuo sea
dnico. Por identificacidn, entendemos el acto de identificar, es decir, verificar que una persona es quien dice
ser, y para ello es factible el uso de distintos mecanismos, algunos apuntados en la propia definicion de dato
personal cuando se refiere p. ej. al nombre y apellidos, al ndmero de DNI, o a la Tarjeta de Identificacion
Profesional (TIP).
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pueda determinarse, directa o indirectaments, en particular mediante un identificador,
como por ejemplo un nombre, un nimero de identificacion, datos de localizacin, un

identificador en linea o uno o varios elementos propios de lu identidad fisica, fisioldgica,

genética, psiquica, econémica, cultural o social de dicha persona.”

Lo importante por lo tanto es que el dato vertido permita la identificacion del sujeto al
que se refiere dicha informacion', es decir, el titular, que como ya ha quedado apuntado
va a tener a su disposicion ciertas facultades que le van a permitir acceder, rectificar,
cancelar u oponerse al tratamiento de dichos datos, debiendo afiadir que para que sean

cedidos el responsable del fichero deberd recabar su consentimiento.

Dicho término debe ser considerado de forma amplia para que pueda adaptarse a la
sociedad actual y por tanto al uso de las nuevas tecnologias. Con ello se pretende que el
concepto alcance incluso a la persona cuyo nombre se desconoce, pero cuyo perfil completo
se fiene'®, y que por lo tanto puede acabar siendo identificada con toda precisién conforme
a dichos datos". Lo derogada Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccidn
de Datos de Cordcter Personal (LOPD) inclufa, al amparo de dicho término, toda
informacion de cardcter numérico, alfabético, grdfico, fotogrdfico, acistico o de cualquier
otro tipo. Otro aspecto importante es que los datos no han de ser de cardcter privado o

intimo, basta que se refieran a cualquier aspecto de la persona.

1" Segin venia contemplado en el articulo 3 letra a) de lo derogada LOPD, por dato de cardcter personal se
entendia cualquier informacion concemiente a personas fisicas identificadas o identificables. Como ha
quedado advertido, lo nueva normativa, la LOPDYGDD, no da una definicion como tal de dato personal,
debiendo tomar en consideracion la ofrecida por el RGPD.

12 En este sentido ARIAS Pou, haciendo acopio de la definicion dada por el legislador advierte que el concepto
de dato personal es bastante amplio dado que en él se incluye cualquier informacion conceriente a
personas fisicas identificadas o identificables. Maia ARIAS Pou, "Definiciones a efectos del Reglamento
General de Proteccién de Datos,” en Reglamento General de Proteccion de Datos, dir. Jost PifiaR Mafias
(Madrid: Reus, 2016), 117 y ss.

13 £l disponer de un dato tan aparentemente insignificante como el correo electronico de una persona puede
permitir el llegar a conocer su identidad de forma precisa, pues aunque no sea una direccion elaborada a
partir de datos propios como el nombre o apellidos, que suele ser algo comin en la prdctica, podemos Ilegar
de forma exacta e inequivoca de quién se trata a través de su direccion IP, por este motivo, actualmente se
considera dentro de la identificacion de dato de cardcter personal la IP o los datos de localizacidn.

1 J. A, Messia DE LA CERDA BALLESTEROS, La cesidn o comunicacion de datos de cardcter personal (Madrid:
Civitas, 2003): Cap. I, 27 y ss.
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En consecuencia, la Agencia Espariola de Proteccion de Datos (AEPD) propone a este
respecto, haciendo una interesante puntualizacion, que no sea necesario que el dato

identifique directamente a la persona, sino que sirva para su identificacion junto con otros

elementos (identificabilidad) a la hora de considerar el concepto de dato personal™.
2.1 éQué se entiende por dato sensible?

Tal como se desprende del Considerando 15 del RGPD, especial proteccion merecen los
datos personales que, por su naturaleza, son particularmente sensibles en relacion con
los derechos y los libertades fundamentales, ya que el contexto de su tratomiento podiio

entrafiar importantes riesgos para los derechos y las libertades fundomentales.

Desde el punto de vista material y de forma muy resumida, se entiende por datos
sensibles aquéllos que mds directamente se refieren sea a la esfera personal e intima que

merecen una especial proteccion.

Lo que en realidad desvela tal concepcion es una categoria de datos que necesita ser
protegida de manera especial, datos especialmente protegidos, que podemos encontrar en
diferentes fuentes. Este tipo de datos se revelan cuando se trata informacion relativa a:
ideologia, afiliacion sindical, creencia, religion, origen racial, salud, vida sexual y los

relativos o infracciones tanto penales como administrafivas'®.

BAgencia Espafiola de Proteccidn de Datos (AEPD),
http://www.agpd.es/portalwebAGPD/canaldocumentacion/textos _interes/common/pdfs/aepd _dpa_es.pdf
(6limo acceso: 21/10/2020).

18 El tratamiento de ficheros que confengan datos de este tipo debe estar dotado de un sistema de seguridad
de nivel alto. Para entender a qué nos referimos hemos de saber que el tratamiento de ficheros de datos debe
contemplar ciertas medidas de sequridad en funcion de los datos que se contengan en ellos. Asi pues,
encontramos tres niveles de seguridad, siendo estos acumulativos (nivel bdsico, nivel medio y nivel alto)
segun la naturaleza de la informacién tratada y almacenada en los mismos, atendiendo a la menor o mayor
necesidad de garantizar la confidencialidad y la integridad de la informacion almacenada.

El primero de los niveles es el Nivel Bdsico de sequridad de los ficheros: se aplicard entre ofros, a ficheros que
traten datos identificativos y como ya hemos advertido al ser acumulativos se aplicardn a todos los ficheros
que les corresponda el nivel medio y alto de sequridad (p. ej.: nombre, domicilio, teléfono, DNI, nimero de
dfiliacion o lo seguridad social, correos electrdnicos, datos bancarios, edad, fecha de nacimiento, sexo,
nacionalidad, etc.); El Nivel Medio de seguridad: se aplicard a ficheros que contengan datos de solvencia
patrimonial, operaciones financieras y de crédito (p.ej.: datos relativos a hdbitos de consumo, datos de
seguridad social, solvencia patrimonial y crédito, antecedentes penales, sanciones administrativas, pruebas
psicotécnicas, curriculums, etc.); Por Gltimo el Nivel Alto de seguridad: se aplica a ficheros que contienen
datos especialmente protegidos (p.ej.: ideologia, dfiliacion sindical y politica, religion y creencias, origen
racial, salud, alimentacion, bajas laborales, vida y practica sexual, etc.).
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La preocupacion por la proteccion de los datos sensibles ya habia quedado advertida
por la Organizacion para la Cooperacion y el Desarrollo Econémicos (OCDE) en sus
Directrices de 1980, concretamente por el grupo de expertos ad hoc sobre las barreras a los
Datos Transfronterizos y la Proteccion de la Privacidad que trabajaban cooperando con el
Consejo de Europa y la Comunidad Europea. Sobre este fema se debatid si debia existir un
conjunto de datos que fueran reconocidos a nivel universal como sensibles, pero no fueron
inicialmente capaces de deferminar qué datos podian quedar incluidos en este conjunto
dejando de forma residual simplemente una mencion en la segunda parte sobre principios
bdsicos de aplicacion nacional en el apartado 7 por cuanto se referia a la limitacion de la
recogida de datos, en el que de forma genérica se indicaba que deberia haber limites en la
recogida de datos personales y tales datos deberian recabarse mediante medios licitos y
justos y, en su caso, con el conocimiento o consentimiento del sujeto de los datos. Asi
mismo, en el Memordndum Explicativo”, en los apartados 19, 50 y 51, se detallan las
siquientes cuestiones: en primer lugar, surgio la duda de si las Directrices debian ser
generales o estructurarse en funcion de los distintos tipos de datos, admitiendo que
posiblemente no fuera viable identificar una serie de datos que se considerasen sensibles
universalmente. El apartado 50, basdndose en los principios contemplados en los
apartados de 7 a 14, haciendo hincapié en la forma de recabar datos, de tratarlos (es
decir, cémo se van a procesar), su naturaleza, contexto. .. en definitiva fij ciertos limites
en la fase de recopilacion de los datos y los requisitos relativos a los métodos de recogida
de datos. En este punto se habla de la posibilidad de enumerar los tipos de categorias de
datos que son sensibles por si mismos y cuya recogida deberia restringirse o incluso
prohibirse (p. ej. datos sobre lu raza, creencia religiosa, antecedentes penales, efc.).
Apunta que ningdn dato es por si mismo "privado” o "sensible" pero puede llegar a serlo
por su contexto y uso. Por dltimo el 51 alude a la discusion mantenida por el Grupo de
Expertos sobre una serie de criterios de sensibilidad tales como el riesgo de discriminacion,

pero no le fue posible definir ningGn conjunto de datos que pudieran verse universalmente

"7 Organizacion para la Cooperacion y el Desarrollo Econdmico, Directrices de la OCDE que regulon lo
proteccion de la privacidad y el flujo transfronterizo de datos personales, 23 de septiembre de 1980,
disponible en:  httpy//www.ous.org/es/sla/ddi/docs/Directrices OCDE _privacidad.pdf ~ (Gltimo  acceso:
21/10/2020).
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como sensibles lo que trae como consecuencia que el apartado 7 afirme de forma general
que deberian ponerse limifes a la recogida de datos personales dejando en manos de los
legisladores los criterios limitativos de cara a evitar la recogida indiscriminada de este fipo
de datos. Entendemos que, pese a no indicar nada concluyente al respecto, los limites se
refieren a los principios que se vienen manejando en el campo de la proteccion de datos
siendo p. ¢j. lo calidad de los datos o la finalidad, a la que se refiere cuando habla de
destinar los datos especialmente sensibles segin las tradiciones y actitudes existentes en

cada pais.

El articulo 7 de la derogada LOPD disponia de una lista cerrada en la que se incluian
todas las categorias aludidas. Como es lagico pensar, cada una de ellas disponia a su vez
de un grado de proteccion diferente. Hay quienes dentro de la misma, hacian
diferenciacion entre datos sensibles, supersensibles y sensibilisimos'®, pero lo habitual es
referirse a los grados de proteccion como datos sensibles de primera y de segunda

categoria.

En todo caso lo que si parecia claro es que eran datos que fenian una trascendencia
directa sobre el derecho a la infimidad siendo éste el factor que determinaba la necesidad

0 no de la especial proteccion.

Lo caracteristica principal es que para tratar estos datos era necesario recabar el

consentimiento del fitular de los datos'?, debiendo prestarse éste de forma expresa y por

18 Entre ellos, TONIATTI quien haciendo alusién a los datos “supersensibles” o “sensibilisimos” se refiere a
aquellos datos en los que el ordenamiento juridico, en su regulacion, llega al extremo de privar al inferesado
del acceso directo a los mismos y limita su actuacion respecto a los tipicos instrumentos de control dirigidos al
ejercicio del derecho de acceso, rectificacion, cancelacion, olvido, etc. Este autor concluye que este tipo de
datos personales, clasificables desde el punto de vista material como ordinarios o sensibles, se presentan
principalmente en archivos que tienen finalidades tales como la proteccion del orden péblico y la seguridad
nacional, aunque también tienen cabida aquellos datos que afectan a la esfera infima en materia sanitaria.
R. ToniatTl, “Libertad informdtica y derecho a la proteccion de los datos personales: principios de legislacion
comparada”, RVAD Revista Vasca de Administracién piblica, Nom. 29 (1991): 139. Accesible en versién
digital a través del siguiente enlace:

https://dialnet.unirioja.es/servlet/articulo?codigo =85373 (Gltimo acceso: 21/10/2020).

17 En el articulo 6 de la LOPD hace referencia en su apartado primero a que el tratamiento de los datos de
cardcter personal requerird el consentimiento inequivoco del afectado, salvo que legalmente se disponga otra
cosa.
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escrito tal como marcaba el apartado 2 del articulo 7 de la citada Ley™.

El resto de apartados del articulo 7 establecian una serie de elementos a tener en

cuenta:

En el apartado 3 de lo hoy derogada LOPD, el legislador ponia de manifiesto que los
datos de cardcter personal que hicieran referencia al origen racial, a lo salud y a lo vida
sexual pudiendo ser recabados, fratados y cedidos slo cuando, por razones de interés
general, asi lo dispusiera una ley o el afectado consintiera expresamente. Quedaban
prohibidos (fal como establecia el apartado 4) los ficheros creados con la finalidad
excusiva de almacenar datos de cardcter personal que revelasen la ideologia, dfiliacion
sindical, religion, creencias, origen racial o étnico, o vida sexual. Y por Gltimo en el
apartado 5 hacia referencia a que los datos de cardcter personal relativos a la comision de
infracciones penales o administrativas s6lo podian ser incluidos en ficheros de las
Administraciones  plblicas compefentes segin marcasen las normas  reguladoras

respectivas’’.

Con respecto a los datos sensibles, en materia de proteccion de datos en la UE, l
Comunicacion del Consejo de 4 de noviembre de 2010, relativa al enfoque global de lo

profeccion de los datos personales en lo Unién Europed®™, se planted entre sus objetivos,

2 A efectos de dejar constancia el tipo de consentimiento y de datos contemplados, reproducimos a
confinuacion el tenor literal del articulo 7.2 de lo derogada LOPD que decia: “Sélo con el consentimiento
expreso y por escrito del afectado podrdn ser objeto de tratamiento los datos de cardcter personal que revelen
la ideologia, dfiliacion sindical, religion y creencias. Se exceptian los ficheros mantenidos por los partidos
politicos, sindicatos, iglesias, confesiones o comunidades religiosas y asociaciones, fundaciones y otras
entidades sin dnimo de lucro, cuya finalidad sea politica, filosdfica, religiosa o sindical, en cuanto a los datos
relativos o sus asociados o miembros, sin perjuicio de que la cesion de dichos datos precisard siempre el
previo consentimiento del afectado.”

2V Bl legislador se reservd el punto 6 del citodo articulo 7 de la LOPD para establecer dos salvedades. La
primera excepcion permite que los datos que quedaban relacionados en los apartados anteriores pudieran ser
objeto de tratamiento si era necesario para prevenir o para diagndsticos médicos, asi como para la prestacion
de asistencia sanitaria o frafamiento, o para la gestion de sewicios sanitarios, debiendo realizarse por
profesionales sanitarios y manteniendo el deber de secreto profesional o de realizarse por ofra persona que
esta estuviera sujeta a una obligacién de secreto equivalente. En segundo lugar, contempla que también
pueden ser tratados los datos sensibles i fuera necesario de cara a salvaguardar el interés vital del afectado
0 de un tercero, en el supuesto de que el afectado estuviera fisica o juridicamente incapacitado para prestar
validamente su consenfimiento.

2 Comisin Europea, Comunicacidn de la Comision al Parlamento Eurapeo, al Consejo, al Comité Econdmico
y Social Europeo y al Comité de los Regiones, COM (2010) 609 final. Bruselos: 4.11.2010, htps://eur-
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la proteccion de los datos sensibles (los que revelen el origen racial o étnico, las opiniones
polticas, fas convicciones religiosas o filosdficas, o pertenencia a sindicatos, asi como el
tratamiento de los datos relativos a o salud o a lo sexualidad), sin embargo, la constante
evolucion tecnoldgica hace necesario revisar las disposiciones existentes relativas a los
datos sensibles, con el fin de determinar si es conveniente someter otras categorias de

datos a esta normativa y precisar aén mds las condiciones aplicables a su tratamiento®.

Se abre aqui el campo de los datos genéticos, que pese a que inicialmente no se
mencionan expresamente como una categoria de datos sensibles la ley ahora los
contempla en el articulo 4 del RGPD definiéndolos como aquellos datos personales,
obtenidos a partir del andlisis de una muestra biologica, relativos a las caracteristicas
genéticas heredadas o adquiridas de una persona fisica que proporcionan una informacion

(nica sobre esa persona en relacion con su fisiologia o su salud.

No es el Gnico tipo de datos de los que nos habla el citado articulo del RGPD pues
también se refiere a los datos biométricos, bajo cuya categoria se encuentran los datos
personales que se obtienen a partir de un tratamiento técnico especifico (p. ej.: imdgenes
faciales o datos dactiloscopicos -huellas dactilares-, otometrias, rasgos grafoldgicos, efc.), y
que proporcionan informacion relativa o las caracteristicas fisicas, fisioldgicas o
conductuales de una persona permitiendo que se confirme la identificacion Gnica de dicha
persona. Se suma la Gltima categoria de datos sealados por el legislador en el apartado
décimo quinto del Reglamento dedicado a los datos de salud, pudiendo ser datos relativos

a la salud fisica o mental de una persona fisica. Una cuestion relevante a efectos del

presente articulo, es que se incluyen datos sobre la prestacion de servicios de atencion

sanitaria que revelen informacion sobre el estado de salud.

También podriamos hacer alusion a los dafos relativos a lu filiacion politic; en este
fipo de informacion se pueden incluir las opiniones politicas de los ciudadanos, de los que
mucho se ha hablado en los Gltimos tiempos a colacion del recurso que presento el 5 de

marzo de 2019 (recurso de inconsfitucionalidad nom. 1405/2019), el Defensor del Pueblo

lex.europa.eu/legal-content/ES/TXT/PDF/?uri= CELEX:52010DC0609&from =ES (Gltimo (1Ceeso:
21/10/2020).

% | Comision considera necesario precisar atn mds y armonizar las condiciones que deben cumplirse para
realizar el tratamiento de determinadas categorias de datos sensibles.
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contra el articulo de la Ley de Régimen Electoral General (LOREG) que permitia la
recopilacion de datos personales por parte de los partidos politicos en el marco de sus
actividades electorales concernientes precisamente en las opiniones politicas que las
personas hubieran publicado en redes sociales™. A este respecto el TC concluye en la STC
76/2019, de 22 de mayo®, que procede declarar inconstitucional el articulo 58 bis 1 de la

LOREG, introducido por la LOPDyGDD*.

El articulo 2 de la Directiva 2002/58/CF del Parlamento Europeo y del Consejo de
12 de julio de 2002 sobre la privacidad y las comunicaciones electrnicas, habla por
ejemplo de datos de trdfico entendiendo por tales segn viene expresado en la norma:
cualquier dato tratado a efectos de la conduccion de una comunicacion a través de una red

de comunicaciones electrénicas o a efectos de la facturacion de la misma.

También, en la misma norma, encontramos la categoria de datos de localizacin que

son los datos tratados en una red de comunicaciones electronicas que indiquen la posicion

2 El articulo anulado decia en su tenor literal que la recopilacion de datos personales relativos a las
opiniones politicas de las personas que lleven a cabo los partidos politicos en el marco de sus actividades
electorales se encontrard amparada en el interés pdblico Gnicamente cuando se ofrezcan garantios
adecuadas.

B ECLI:ES:TC:2019:76; publicada en el BOE nim. 151, de 25 de junio de 2019.

% Concretamente el punto dos de la disposicion final tercera indica que se afiade un nuevo articulo 58 bis
sobre utilizacion de medios tecnoldgicos y datos personales en las actividades electorales, concretando que la
recopilacion de datos personales relativos a las opiniones politicas de las personas que efectden los partidos
politicos en el marco de sus actividades electorales se encontrard amparada en el interés piblico dnicamente
cuando se ofrezcan garantias adecuadas. Y permite, tal como viene recogido en el apartado segundo, que los
partidos politicos, coaliciones y agrupaciones electorales puedan utilizar datos personales que obtengan en
pdginas web y otras fuentes de acceso pablico para la realizacion de actividades politicas durante el periodo
electoral. Puntualiza que el envio de propaganda electoral por medios electrénicos o sistemas de mensajeria y
la contratacion de propaganda electoral en redes sociales o medios equivalentes no tendrd la consideracin
de actividad o comunicacion comercial. Afiade que las actividades divulgativas anteriormente referidas
identificardn de modo destacado su naturaleza electoral. Y por Gltimo, en esta nueva configuracion advierte
que se deberd facilitar al desfinatario un modo sencillo y gratuito en el que pueda ejercer su derecho de
oposicion. Noticias accesibles también a través de los siguientes enlaces: "El TC estudiard la
constitucionalidad de la norma que permite a los partidos recoger opiniones politicas en Intemet", [a
Vanguardia,  12/03/2019, https.//www._lavanguardia.com/vida/20190312/461005029521/el-tc-
estudiara-la-constitucionalidad-de-la-norma-que-permite-a-los-partidos-recoger-opiniones-politicas-en-
internet.himl (Gltimo acceso: 21/10/2020). "Los partidos politicos no podrdn recopilar datos de las opiniones
politicas de los ciudadanos", Iberley, 23/05/2019, https://www.iberley.es/noticias/partidos-politicos-no-
recopilar-datos-opiniones-politicas-ciudadanos-29599 (Glimo acceso: 21/10/2020).
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geogrdfica del equipo terminal de un usuario de un servicio de comunicaciones electronicas

disponible para el publico?.

Agrupando a modo de resumen final las categorias de datos considerados “sensibles”,
sequn lo contemplado en el articulado (articulos 9, 13, 14 y 15) y los Considerandos del

RGPD (51 a 56), se consideran dentro de esta clasificacion:

- Datos personales relacionados con el origen racial o ético, opiniones

politicas, convicciones religiosas o filosoficas

- Datos relacionados con la vida sexual o la orientacion sexval de la

persona
- Datos sobre la filiacion sindical
- Datos genéticos
- Datos biométricos
- Datos relacionados con la salud

En la LOPDYGDD, los datos sensibles son tratados como “categorias especiales de
datos”. Concretomente en el Titulo I, sobre Principios de proteccién de datos, y mds
especificamente en el articulo 9, se recogen, previa remision expresa al articulo 9.2.a) del
RGPD, los que se consideran entran dentro de esta tipologia, datos sobre: ideologia,

afiliacion sindical, religion, orientacion sexual, creencias u origen racial o ético.

Importante es igualmente prestar atencion al consentimiento del interesado, al que
hemos oforgado un lugar preferente, pues defermina en muchos casos las decisiones que
jueces y tribunales adoptan en sus pronunciamientos. Sin perjuicio del epigrafe que sigue,
a efectos del tratamiento de los datos, por consentimiento se entiende toda manifestacion
de voluntad prestada de forma libre, especifica, informada e inequivoca, por medio de la
cual el interesado acepta que dicho tratamiento (de los datos que le conciemen) se lleve a

cabo.

27 Amhos tratados en los articulos 6 y 9 respectivamente de la citada Directiva.
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3. H consentimiento y su importancia en la proteccién de datos

Lo proteccion de datos es un campo donde la prestacion de consentimiento cobra
especial importancia. La Directiva 95/46/CE, decia que este podia prestarse mediante
cualquier medio apropiado que permitiese la manifestacion libre, inequivoca y fundada de
la voluntad del usuario, p. ej. mediante lo seleccion de una casilla de un sitio web en
Internet. Un ejemplo que ponemos a propdsito de los quebraderos de cabeza que ocasiona
a mds de un usuario de forma frecuente: cabia entender que el consentimiento era
prestado igualmente si no se desmarcaba una casilla premarcada. Es decir, el cardcter

inequivoco no era contrario a los consentimientos facitos.

Segin se desprende del Considerando 31 de la Directiva 2002/58/CE, el
consentimiento que se ha de obtener para el fratamiento de datos personales a efectos de
proporcionar un particular servicio con valor afiadido debe ser el del abonado o el del
usuario, en funcion de los datos a tratar y el tipo de servicio que se suministre y de que sea
posible desde el punto de vista técnico, de procedimiento y del contrato distinguir la
persona que utiliza un servicio de comunicaciones electronicas de la persona fisica o
juridica que ha suscrito el mismo; el articulo 2, encargado de las definiciones, se remite de
inicio a lo estipulado en la Directiva 95/46/CE y en la Directiva 2002/21/(E del
Parlamento Europeo y del Consejo, de 7 de marzo de 2002, relativa a un marco
requlodor comin de lus redes y los servicios de comunicaciones electronicas, y por cuanto
respecta a la definicion de consentimiento hace remision expresa a la primera de las
citadas, entendiéndose equivalente el concepto de consentimiento de un usuario o abonado
al dado para el consentimiento del inferesado: toda manifestacion de voluntad, libre,
especifica e informada, mediante la que el interesado consienta el tratamiento de datos

personales que le conciernan.

Segin el articulo 3.2 de la Carta de los Derechos Fundomentales de lo Union Europea
al hablar de derecho a la infegridad de la persona y refiriendose el legislador en este caso
al dmbito de la medicina y la biologia, contempla que debe ser particularmente respetado
el consentimiento que en todo caso serd libre e informado. Asi mismo en el articulo 8.2

relativo a proteccion de datos dice que los datos se tratardn sobre la base del
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consentimiento de la persona ofectada (o en defecto, en virtud de otro fundamento

legitimo previsto por la ley) siguiendo los principios de lealtad y concrecion.

El tema del consentimiento supone una de las novedades, en el tratamiento, en el
RGPD en el que primeramente encontramos su definicion en el articulo 4 donde el
undécimo apartado indica que por “consentimiento del interesado” debemos entender foda
manifestacion de voluntad libre, especifica, informada e inequivoca por lo que el
interesado acepta, ya sea mediante una declaracion o una clora accidn afimativa (lo que
viene a ser inequivoca), e/ fratamiento de datos personales que le conciemnen. Esta
declaracion ha de reunir una serie de requisitos ente los que se encuentran el ser

inteligible, de fdcil acceso y que se utilice un lenguaie claro y sencillo.

El que se exija una accion positiva implica que por el contrario, en el tratamiento de
datos de cardcter personal, no se permite lo via del consentimiento tdcito, lo que supone
una novedad que se deduce claramente ya en el Considerando 32 donde se nos advierte
que ademds de que se debe prestar mediante un acto afirmativo dlaro que refleje una
manifestacion de voluntad, como una declaracion por escrito o por medios electronicos o
incluso verbal (siempre y cuando se cumplan los requisitos que acabamos de mencionar:
que sea libre, especifica, informada, e inequivoca). Por ejemplo: marcar una casilla de un
sitio web en internet, escoger pardmetros técnicos para la utilizacion de sewvicios de la
sociedad de la informacion, o cualquier otra declaracion o conducta que indique
claramente en este confexto que el interesado acepta la propuesta de tratamiento de sus
datos personales. Teniendo en cuenta lo dicho, se entiende y asi consta en dicho
Considerando, que no deben constituir consentimiento el silencio, las casillas ya marcadas

0 lo inaccion del usuario®,

En el Titulo 11 de la LOPDyGDD (ademds de recoger otros aspectos relativos al deber de
confidencialidad, al tratamiento de datos, las categorias especiales de datos, el tratamiento
de datos de naturaleza penal), se indican cuestiones importantes sobre el consentimiento,

el cual ha de proceder de una declaracion o de una clara accion afirmativa del afectado. Se

B £l articulo 6 de lo LOPDYGDD sobre tratamiento basado en el consentimiento del afectado, ya pone de
manifiesto, de conformidad con lo dispuesto en el articulo 4 apartado 11 del RGPD que por consentimiento
del afectado se entiende toda manifestacion de voluntad libre, especifica, informada e inequivoca por la que
este acepta, ya sea mediante una declaracion o una clara accion ofirmativa, el tratamiento de datos
personales que le conciemen.
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excluye asi el “consentimiento tdcito”, es decir, no cabe la posibilidad de que se pueda
interpretar como afirmativo el silencio o la inaccion del interesado, ha de ser por tanto
explicito excluyendo cualquier forma implicita de lo que quepa deducirse. Se indica, en la
linea de lo argumentado anferiormente, que el consentimiento que ha de prestar el
afectado debe ser preciso, es decir, que conste de manera especifica e inequivoca, y con
respecto a los menores, el legislador ha decidido mantener el limite de catorce afios como

edad a partir de la cual el menor puede prestar su consentimiento.

Con respecto a la prestacion del consentimiento en menores, no es un tema que escape
al debate, mdxime si tenemos en cuenta que cada menor se desarrolla en un entorno que
le condiciona, y esto en la prdctica puede suponer un problema sobre el que Gnicamente el
juez tiene facultad moderadora. Sin embargo, la ley se muestra tajante, al margen de
consideraciones subjetivas o de indole social y estemos o no de acuerdo. Asi las cosas, el
RGPD determina que lo edad minima a partir de la cual los menores pueden prestar por si
mismos su consentimiento para el tratamiento de sus datos personales en el dmbito de los
sewvicios de la sociedad de la informacion (que es el mayormente utilizado, p. ej. con el
uso de las redes sociales)”, serdn los 16 afios. Lo que no significa que menores de 16 afios
no puedan tener perfiles sociales, sino que, por debajo de esta edad, seria imprescindible
contar con el consentimiento de padres o tutores. Sin embargo, cabe hacer una

puntualizacion a esta consideracion: el propio legislador permite que en determinados

% A pesar de que la mayoria de los casos con los que a menudo nos fopamos se relacionan con el uso de
redes sociales, no escapa tampoco a esta problemdtica el tratamiento de datos relativos a historias clinicas,
asi p. ej. lo SAN de 6 de abril de 2018 (rec. ndm. 372 / 2016; Roj: SAN 1574/2018) en la que el
recurrente, médico de cabecera y esposo de la demandante hasta aproximadamente finales de 2012, accedid
en repetidas ocasiones a la historia clinica de lo denunciante, cuando ya no era su médico y sin su
consentimiento, desde enero de 2013 hasta abril de 2014. Los hechos que se enjuiciaban traian causa de
una Resolucién de la AEPD de 24 de febrero de 2016 (PS/01001/2015), que confirmaba en reposicién la
resolucion de 3 de noviembre de 2015, que impuso una sancion de 2.500 euros por una infraccion de los
articulos 6.1 (en el que se enuncia que el tratomiento de los datos de cardcter personal requerird el
consentimiento inequivoco del afectado, salvo que la ley disponga otra cosa) y articulo 4.2 de la LOPD (sobre
la finalidad de la recogida). La sancién se deriva del articulo 44.3.b) de la LOPD donde se establecia como
grave el que se tratasen los datos personales sin haber recabado el consentimiento de la persona afectada
(aludiendo igualmente al articulo 3 h) y al 6 de la citada Ley).

En esta misma linea sobre tratamiento de datos sin contar con el consentimiento de quien ha de prestarlo
encontramos la SAN de 20 de septiembre de 2006 (rec. nim. 626/2004; Roj: SAN 3938/2006) y la SAN de
17 de noviembre de 2014 (rec. ndm. 124/2013; Roj: SAN 4655/2014).
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casos se rebaje esa edad y que cada Estado miembro pueda establecer la que considere

oportuna siempre que no sea inferior al limite minimo fijado en 13 afios.

En nuestro caso, Espaia, ese limite se sitda en 14 afios (articulo 7 de la LOPDyGDD)*.
Un limite que ya habia sido previsto, y que se mantiene, por a AEPD, que ya en el afio
2000 (en su informe 2000-000)*" llegé a lo conclusion de que para poder recabar datos
concernientes 0 menores, era necesario que estos recibieran, de forma expresa, toda lo
informacion sobre la totalidad de los extremos que contenia el articulo 5.1 de la LOPD
sobre el derecho de informacion, exigiendo el consentimiento de los representantes legales
en los casos de menores de 14 afios cuyas condiciones de madurez no garantizasen lo

plena comprensi6n por sf mismos del alcance del consentimiento prestado™.

Por Gltimo, cabe hacer una breve mencion al hecho de que si el consentimiento es uno
de los pilares fundamentales sobre los que se configura el derecho fundamental o la
proteccion de datos personales, su refirada o la revocacion del mismo debe ocupar un lugar
igualmente destacado por cuanto interesa conocer de dicha posibilidad al inferesado. En
este sentido, queda reconocido a nivel legal que el interesado puede refirar el
consentimienfo previamente presfado en cualquier momento, independientemente que el

tratamiento de datos que se esté realizando sea licito. La novedad que presenta la

% Mantiene el criterio determinado por el RLOPD en cuyo articulo 13 se recogfa la posibilidad de tratar los
datos de mayores de 14 afios, estableciendo como excepcion los casos en los que se exija la asistencia de los
titulares de la patria potestad o la tutela del menor. Especificaba también en el primer apartado que en caso
de que fueran menores de 14 afios se requeriria el consentimiento de padres o tutores. Y afiadia en los
siguientes aparfados que ningdn caso podria recabarse del menor datos que permitan obtener informacion
sobre los demds miembros del grupo familiar, caracteristicas del mismo, datos relativos a lo actividad
profesional de los progenitores, informacion econémica, datos socioldgicos u otros, sin el consentimiento de
los titulares de tales datos (con la salvedad de los datos de identidad y direccién del padre, madre o tutor con
la finalidad de recabar la resefiada autorizacion). También se echa de menos en la redaccion actual la
referencia que se hacia en el apartado tercero respecto al lenguaie, este debia ser facilmente comprensible
para los menores a quienes iba dirigida lo informacion. Por Gltimo destacaba que corresponderia al
responsable del fichero o tratamiento articular los procedimientos que garantizasen la comprobacion de la
edad del menor y la autenticidad del consentimiento prestado por los padres, tutores o representantes
legales.

31 Agencia Espaiiola de Proteccion de Datos (AEPD). "Informe 2000-000". hitps://www.aepd.es/es/informes-
y-resoluciones/informes-

juridicos?search_api_fulltext=2000%20consentimiento&{%5B0%5D = conceptos_resoluciones%3A2193

&1%5B1%5D=informes_historicos%3A0(Gltimo acceso: 21/10/2020).

3 En el uso de las redes sociales, cada una de ellas fija la edad de uso en la que estima conveniente, 13
afios p. ej. en Facebook, Twitter, Instagram y Snapchat y 16 afios en WhatsApp. Sobre menores y redes
sociales vid. LAURA DAVARA FERNANDEZ DE Marcos, Menores en Infernet y Redes Sociales: Derecho Aplicable y
Deberes de los Padres y Centros Educativos Breve referencia al fendmeno Pokémon Go (Madrid: Agencia
Espafiola de Proteccidn de Datos, 2017).
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normativa mds actual es que propugna que su retirada sea igual de facl que su
prestacion™. Algo que @ priori puede que parezca que es de sentido comdn, pero que sin
embargo en la prdctica acarrea algunos problemas. Basta ver la sancion de 50 millones de
evros que la Comision Nacional de la Informdtica y las Libertades (CNIL) ha impuesto
a Google al contravenir los principios de transparencia, informacién y consentimiento
(sobre el que ha dicho que el usuario no estd suficientemente informado)** contemplados

en el RGPD.
4. Bases legitimadoras del trafamiento de datos

Por Gltimo y como aventurdbamos desde el principio, cabe hablar de las “bases
legitimadoras” como criterios o requisitos que hacen licito un tratamiento de datos, el cual,
ha de hacerse conforme a unos principios. Esfo, inevitablemente nos traslada como
momento inicial al Convenio 108 en el que el Capitulo Il se ocupa de los principios bdsicos
para la profeccion de datos, recogiendo entre otros los de calidad, sequridad, derechos de
aceeso, rectificacion y cancelacion. .. También podriamos aludir al Considerando 40 del
RGPD donde queda advertido que para que el tratamiento sea licito, los datos personales
deben ser tratados con el consentimiento del interesado o sobre alguna ofra base
legitima establecida conforme a Derecho [...], en este sentido el Reglamento sigue el
camino previamente marcado por la ya derogada Directiva 95/46/CE, y mantiene las

mismas bases juridicas que se contenfan en esta™®.

Las bases que legitiman el tratamiento son necesarias para que se considere licito o
legitimo el tratamiento, por ello es imprescindible que al menos se cumpla una de las

siguientes condiciones:

% Articulo 7.3 del RGPD.

% La qutoridad francesa también advierte que el consentimiento no es especifico pues el método que se
emplea para enfender prestado el consentimiento se realiza en “bloque” es decir, el usuario acepta en una
misma accién todos los fines que persigue Goagle, personalizacion de publicidad, ubicacion, reconocimiento
de voz, efc.

% "Francia multa con 50 millones a Google por infringir las normas de proteccion de datos," La Vanguardia,
22/01/2019, https://www.lavanguardia.com/tecnologia/20190121/454234917044/fancia-multa-
google-50-millones-infringir-proteccion-datos.html (ltimo acceso: 21/10/2020).

% Mientras que en la Directiva quedaban recogidas en el articulo 7, en el RGPD o hace en el articulo 6.
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- Que el interesado haya prestado su consentimiento para uno o varios

fines especificos: es una de las seis formulas propuestas por el RGPD que implica que
para que se puedan procesar datos personales de cualquier individuo residente en la
UE hay que recabar su consentimiento (un consentimiento, cuya importancia ya ha
quedado puesta de manifiesto, que se ha de prestar conforme a las exigencias
esfablecidas en el Reglamento -libre, especifico, informado e inequivoco-, con
especial atencion a los datos de salud o menores en los que se hard imprescindible el

contar con el consentimiento explicito).

- Que sea necesario para la ejecucion de un contrato en el que el
interesado sea parte o para lo aplicacion o peticion de este de medidas
precontractuales. El tratamiento se justifica en el mantenimiento o cumplimiento de
dicho contrato. Pensemos p. ej. en una Tarjeta de Identificacion Profesional (TIP) para
la que se necesitan determinados datos del trabajador, incluso en ocasiones una

fotografia.

- Que sea necesario para el cumplimiento de una obligacion legal
aplicable al responsable, en este caso el inferés legitimo lo tiene el responsable y se

respefard en tanto no prevalezcan los derechos y libertades del interesado®.

97 A este respecto conviene destacar el tenor literal del Considerando 47 del RGPD en el que se dice que e/
interés legitimo de un responsable del tratamiento, incluso el de un responsable al que se puedan
comunicar datos personales, o de un fercero, puede constituir una base juridica para el tratamiento,
siempre que no prevalezcan los intereses o los derechos y libertades del interesado, teniendo en cuenta los
expectativas razonables de los interesados basadas en su relacion con el responsable. Tal inferés legitimo
podria darse, por ejemplo, cuando existe una relacién pertinente y apropiada entre el inferesado y el
responsable, como en situaciones en lus que el interesado es cliente o estd al servicio del responsable. En
cualquier caso, lo existencia de un interés legitimo requeriria una evaluacion meticulosa, inclusive si un
interesado puede prever de forma razonable, en el momento y en el contexto de lu recogida de datos
personales, que pueda producirse el tratamiento con fal fin. En particular, los intereses y los derechos
fundamentales del interesado podrian prevalecer sobre los intereses del responsable del tratamiento
cwando se proceda al tratamiento de los datos personales en circunstancias en las que el interesado no
espere razonablemente que se realice un tratamiento ulterior. Dado que comesponde al legislador
establecer por ley lo base juridica para el tratamiento de datos personales por parte de los autoridades
publicas, esta base juridica no debe aplicarse al tratamiento efectuado por las autoridades publicas en el
ejercicio de sus funciones. Fl tratamiento de datos de cardcter personal estrictamente necesario para la
prevencion del fraude constituye también un interés legitimo del responsable del tratamiento de que se
trate. Fl tratamiento de datos personales con fines de mercadotecnia directa puede considerarse realizado
por interés legitimo.
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Esto se fraduce en que podrd tratar los datos que conciemnan al interesado sin tener su
consentimiento si demuestra fener un interés legitimo. Algo que en la prdctica puede
generar dudas y problemas en dos sentidos: el primero de ellos sobre la posicion en la que
queda el inferesado en caso de que no esté de acuerdo, a cuyo respecto la respuesta es
facil: este tendrd a su disposicion el ejercicio del derecho de oposicion; el segundo se refiere
a lo posibilidad que tenemos de caer en un exceso de tratamientos que se justifiquen so
pretexto de “interés legitimo”, por eso se dice que es la base legitimadora con mayor
indeterminacion pues ante la falta de poder alegar ofra, esta puede ser utilizada como
cajon de sastre. Para evitar que se produzcan situaciones arbitrarias la ley pone algunos

ejemplos que cabrian dentro de esta condicion legitimadora del tratamiento:
- Cuando se trate de prevenir el fraude (Considerando 47).

- Transmisiones de datos personales dentro de un grupo empresarial
para fines administrativos internos, incluido el tratamiento de datos personales de

clientes o empleados (contemplado en el Considerando 48).

- Transmisiones de datos personales en lo medida estrictamente
necesaria y proporcionada, que fengan como fin garantizar la sequridad de la red y

de la informacion (Considerando 49).

- Que sea necesario para proteger infereses vitales del interesado o de
otras personas. En este sentido los considerandos vuelven a tomar protagonismo y
concretamente el 46, establece como ejemplos vitales y de inferés poblico los
relativos al tratamiento necesario para fines humanitarios, y precisamente pone como
ejemplo el control de epidemias y su propagacion y ofras situaciones que se puedan
considerar de emergencia humanitaria ya sean catdstrofes naturales o de origen

humano.

El titulo IV de la LOPDyGDD recoge disposiciones aplicables a tratamientos concretos
donde se rednen diferentes supuestos que constituyen claros ejemplos de tratamientos

licitos donde el “interés legitimo”, y también en su caso el “interés plblico”, estdn

% Otra excepcion que legitima el tratamiento por parte del responsable es el uso de las cdmaras onboard
(normalmente las vemos instaladas en vehiculos o en cascos de ciclistas y motoristas), su uso, cada vez mds
extendido, tiene por finalidad obtener imdgenes en caso de accidente para sewir de prueba en el arreglo de
confroversias.
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presentes. Asi p. ej., el legislador presume licito el tratamiento de datos de contacto de
empresarios individuales y profesionales liberales, siempre que los datos recabados sean
los estrictamente necesarios para su localizacion profesional o con la finalidad de mantener
el contacto entre el cliente y el profesional que preste el sewvicio (articulo 19); también
considera licito, en relacion con los sistemas de informacidn crediticia, el tratomiento de
datos personales relativos al incumplimiento de obligaciones dinerarias, financieras o de
aédito por sistemas comunes de informacion crediticia cuando los datos hayan sido
facilitados por el acreedor y lo sean en base a deudas ciertas, vencidas y exigibles, ademds
el deudor deberd haber sido previamente informado (p. ej. en el contrato, si lo hay) sobre
la posibilidad de ser incluido en dichos sistemas, en los que como mdximo permanecerd
durante 5 afios desde que venciera la deuda y siempre que se mantenga el incumplimiento
(articulo 20); otro ejemplo es el tratamiento que se realiza con fines de videovigilancia
(articulo 22), debiendo tener presentes las condiciones y limites bajo los que se tiene que
realizar (que el frafamiento se haga con el fin de preservar la seguridad de las personas,
bienes e instalaciones; que solo se capten imdgenes de la via piblica cuando sea
estrictamente imprescindible; que los datos sean suprimidos en el plazo maximo de un mes
-salvo que se tengan que poner a disposicion de la autoridad competente-; efc.); serd
igualmente licito el tratamiento de datos personales que tenga por objeto evitar el envio de
comunicaciones comerciales a quienes hubiesen manifestado su negativa v oposicion a
recibirlas (articulo 23, relativo a los sistemas de exclusion publicitaria); resultaran también
licitos los tratamientos relacionados con la realizacion de determinadas operaciones
mercantiles (articulo 21); los sistemas de informacion de denuncias internas (articulo 24;
el trafamiento de datos en el dmbito de la funcion estadistica pablica (articulo 25); el
frafomiento de datos con fines de archivo en interés piblico por parte de las
Administraciones Pablicas (articulo 26) y el tratamiento de datos relativos a infracciones y

sanciones administrativas (articulo 27).

Un ejemplo muy actual, puede ser precisamente el relativo al tratamiento de datos en
APP relacionados con el COVID. Cuando acceden a los datos de personas a través de sus
terminales para identificar posibles focos de infeccion y tener asi informacion para tratar de
identificar y aislar y otras mds enfocadas al autodiagndstico en funcion de la

sintomatologia. En este sentido cada pais actia de una forma diferente conforme a la
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normativa que le es de aplicacion, asi p. ej. encontramos diferencias entre oriente y
occidente. En China el uso de estas aplicaciones es obligatorio para los ciudadanos, en
Corea del Sur®, han hecho un amplio uso de estas aplicaciones™, mientras que los paises
europeos, donde la proteccion de datos estd confemplada como un derecho fundamental,
se han visto fuertemente condicionados por las restricciones establecidas en las normas que

confemplan aspectos de la privacidad*'.

La AEPD, consciente de la proliferacion de este tipo de aplicaciones y webs que ofrecen
sewvicios relacionados con el COVID, ha advertido de los riesgos que implica facilitar datos
como los que solicitan estas herramientas, considerados datos sensibles, al tratarse de
informacion sobre la salud de los usuarios. En muchas ocasiones estos servicios adolecen
de carencias en la informacion que facilitan al usuario y otros tratamientos ilicitos que se
estdn llevando o cabo como p. ej. no recabar el consentimiento o incluir la
geolocalizacion. Por su parte el RGPD establece en su Considerando 46 que ef
tratamiento de datos personales debe considerarse ficito cuando sea necesario para
proteger un interés esencial pora lo vida del interesado o lo de otra persona fisica y a
mayor abundamiento comenta que cigrfos fipos de tratamiento pueden responder tanto a

motivos importantes de interés publico como a los intereses vitales del interesado, como

% Selfquarantine safety protection es la APP ufilizada en Corea del Sur para paliar y prevenir los efectos de
la pandemia. Recopila datos sobre el estado de salud del usuario, su ubicacién y los lugares que ha visitado
gracias a la informacion que facilita el GPS de su teléfono.

‘A mayor abundamiento, vid. CLAUDIO R. FLORES, “Sobre o uso de tecnologias e de IA em tempos de
emergéncia, a luz dos direitos fundamentais e da ética: privacidade vs vida”, en COVID 19 e o Direito, eds.
nés F. Godinho y Miguel 0. de Castro (Lishoa: Edicges Universitdrias Lus6fonas, 2020), 147-163,
https.//recil.grupolusofona.pt/bitstream/10437/10302/1/C0VID%2019%20E%20DIREITO.pdf ~ (Glimo
aceeso: 22/11/2020).

‘"L Comunidad de Madrid ide6 una APP (CoronaMadrid) precisamente persiguiendo estos fines y actuando

en si misma como responsable del tratamiento de los datos. En su politica vemos reflejada, entre otros
muchos aspectos, la finalidad del tratamiento identificada con fines estrictamente de interés publico ante la
situacion de emergencia sanitaria decretada por las Autoridades Pdblicas como consecuencia de la pandemia
del COVID-19 y la necesidad de controlarla lo antes posible, manteniendo siempre presente la proteccion y
salvaguarda de la vida de las personas.

“2 El Gabinete Juridico de la AEPD ha emitido un informe (N/REF: 0017/2020) en relacién con los
tratamientos de datos resulfantes de la situacion derivada de lo extension del virus COVID-19 donde advierte
que el RGPD contiene las salvaguardas v reglas necesarias para permitir legitimamente los tratamientos de
datos personales en situaciones como la presente, en que existe una emergencia sanitaria de alcance general.
Documento accesible a través del siguiente enlace: https://www.oepd.es/es/documento/2020-0017.pdf
(Gltimo acceso: 21/10/2020).
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por ejemplo cuando el tratamiento es necesario para fines humanitarios, incluido el
control de epidemias y su propagacidn, o en situaciones de emergencia humanitaria,
sobre todo en caso de catdstrofes naturales o de origen humano. Y a efectos de reforzar la
posicion que defiende el uso de estas aplicaciones, tenemos la Ley Orgdnica 3/1986, de
14 de abril de Medidas Especiales en Materia de Salud Piblica, modificada
recientemente mediante Real Decreto-ley 6/2020, de 10 de marzo, por el que se
adoptan determinadas medidas urgentes en el dmbito econémico y para la proteccion de
lo salud piblica, o la Ley 33/2011, de 4 de octubre, General de Salud Péblica. Ya en la
normativa de los afios 80 el legislador tuvo a bien contemplar que con el fin de poder
controlar los enfermedades transmisibles, la autoridad sanitaria, ademds de realizar las
acciones preventivas generales, puede adoptar las medidas oportunas para el control de los
enfermos, de las personas que estén o hayan estado en contacto con los mismos y del
medio ambiente inmediato, asi como las que se consideren necesarias en caso de riesgo de

cardcter transmisible.

- Que sea necesario para el cumplimiento de una mision realizada en
interés publico o en el ejercicio de poderes piblicos conferidos al responsable del
tratamiento. En este sentido se permite que cada Estado introduzca las disposiciones
que considere necesarias, asi por ejemplo se pueden recoger deferminados datos de
los profesores que trabajan con menores, de los que se suele recabar la informacion
necesaria para comprobar que no tienen antecedentes por delitos sexuales con

menores.

- Que sea necesario para la safisfaccion de intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero, siempre que sobre
dichos intereses no prevalezcan los intereses o los derechos y libertades
fundamentales, es decir, en base al cumplimiento de determinadas obligaciones
legales no serd necesario que se recabe el consentimiento del interesado si lo que se
estd haciendo es cumplir una obligacion legal, por ejemplo, los periodos de

conservacion de los datos.
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Siempre que el trafamiento esté justificado al menos en una de las seis bases

legitimadoras anteriormente referidas, estard autorizado el tratamiento de datos, salvo que

la autoridad competente determine lo contrario.
5. Conclusiones

Como apuntdbamos inicialmente el legislador va legislando conforme las exigencias
del momento, por eso, y a fin de tratar de dar lo mejor solucion a las controversias
existentes busca adaptar las herramientas legales con las que contamos al contexto del

CovID-19.

Debemos ser conscientes de la importancia que merece el derecho a la proteccion de
datos, un derecho fundamental reconocido como individual y autdnomo, a pesar de que no
siempre fue asi. Ademds, es a la luz de la situacion presente, un derecho revalorizado, pero
que al igual que sucede con otros como la infimidad, el honor o la imagen, cuando un
supuesto exige una ponderacion de los derechos puestos en liza, en algunos casos ha de
ceder en pro de salvaguardar otros derechos mas importantes como es la proteccion de la

vida de las personas.

En conclusion, el interés general prevalece sobre la privacidad individual. En esfe
senfido, como ya hemos tenido ocasion de apuntar, el propio RGPD (y mds concretamente
el Considerando 46) justifica como licito el tratamiento de datos personales cuando sea
necesario para proteger un inferés esencial y responda a motivos de interés publico
poniendo como ejemplo el control de epidemias y su propagacion, situaciones que
trasladan a un segundo lugar la primacia del derecho a la proteccion de datos haciendo

prevalecer la proteccion de la salud de las personas y el interés general.
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